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 قواعد الشذر
 

  على أن يراعى الوضوح وسلامة الشص.والانكليزية لغة السجلة هي اللغة العربية 
  والتطبيقيوة ولا سويس  التوي تجعو  موي قزو     الدي سوية الشرريوةترحب السجلة بشذر البحووث والدراسو ت

 والع لم محط اهتس مه ، م ضيً  وح ضراً ومدتقبلًا، وعلى وفق الآتي: السشطقة
  مرفقوة موق قور   بولالاث ندو ( صفحة مطبوعوة 52يد عدد صفح ت البحث أو الدراسة عي )أن لا يز

علوى  Simplified Arabic( ونوو  الخوط 4142( والتب عود )41، مق مراعو ة حجوم الخوط )(CDمرن )
( ونووو  الخوووط 44ان تكووون الهوووامف اسووف  ةوو  صووفحة مطبوعووة ك لطريقووة الالكترونيووة وبحجووم  ووط )

Simplified Arabic جسق كق ئسة مشفرلة عي السر در في نه  ة البحثوت. 
  والدراسوو ت وةت بتهوو  وبخ صووة التو يووق  البحوووثأن تعتسوود اوصوووع العلسيووة الستعوو رف عليهوو  فووي  عووداد

 :كحيث تتزسي
ب، مكووو ن الشذووور، اوسوووم الك مووو  للش  ووور، تووو ري   تووو ب الآتوووي: أسوووم السنلوووا، عشووووان الكك لشدوووبة للكتووو 

 .الشذر، أرق م الرفح ت
ك لشدووبة للسق لووة: فتتزووسي أسووم الك تووب، عشوووان السق لووة، اسووم الدوريووة، مكوو ن صوودوره ، عوودده ، اموو   

 ت ريخه ، وأرق م الرفح ت.
  والدراس ت ك لسوضوعية والدقة العلسية. البحوثأن تترا 
 او التشريف السعي ري الع م أن تعتسد الترقيم العذري للعش ويي اوس سية والفرعية. 
 حوووث او دراسوووة ملخرووويي )احووودهس  ك للغوووة العربيوووة والآ ووور ك للغوووة الانكليزيوووة( وق ئسوووة يرفوووق موووق ةووو  ك

 ك لسراجق والسر در السعتسدة.
 ة العلوووم الدي سووية يووتخزووق جسيووق البحوووث السقبولووة للشذوور الووى نروو م الاسووتلاع الالكترونووي فووي ةل– 

 ج معة الشهريي.
 .يرفق مق ة  كحث ودراسة سيرة ذاتية مختررة للب حث 
  كرجوو زة كحووو هم أو دراسوو تهم كعوود عرضووه  علووى محكسوويي تختوو رهم علووى  البوو حلاييتقوووم السجلووة كر طوو ر

 نحو سري مي بيي أصح ب الا تر  .
  جوووز للسجلووة أن تطلووب  جوورا  تعوود لات  ووكلية أو  وو ملة علووى البحووث أو الدراسووة قبوو   ج زتهوو  للشذوور 

 كس  يتس  ى مق أهدافه .
 والدراس ت التي  عتذر عي نذره . وثالبح ة دلا تلتزم السجلة كرع 
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  ترحب السجلة ك لسش قذ ت السوضوعية لس  يشذر فيه  أو في غيره  موي الودوري ت وبة وة ردود فكريوة أو
ترووووويب، وةووووذلن ترحووووب بشذوووور التقوووو رير عووووي السوووونتسرات والشوووودوات ذات العلاقووووة ومراجعوووو ت الكتووووب 

 كون مي  عداد أصح به .وملخر ت الرس ئ  الج معية التي تتم  ج زته  على أن ت
 التحرير 

 تهجه جطيع الطراسلات إلى رئيس التحرير على العظهان الآتي
 الجادرية. –بغداد -مجلة قضايا سياسية، كلية العلهم السياسية، جامعة الظهرين
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في القرن الحادي و الاقليسية  الدولية ساحة صراع جديدة بين القهى ني : قهة الفزاء الديبرا
 والعذرين

The Power of Cyberspace: A New Arena of Conflict Between International 
and Regional Powers  

   م.د هديل حربي ذاري                                                                              

hadeel harbi thare 

 : السلخص

أدت الثػرة التكشػلػجية كالسعمػماتية إلى بخكز الفزاء الإلكتخكني ليكػف أحج مجالات التشافذ            
الحخب الإلكتخكنية أك مفيػـ  الامخ الحؼ دفع الى ضيػر،  كالاقميسيةالجكلية كالرخاع بيغ القػػ 

كالتحكع كالديصخة عمى أجيدة الحاسبات كالسعمػمات ، ، التي تتع مغ خلاؿ اليجسات الإلكتخكنية الديبخانية
حخكب السدتقبل، جدء مغ البعس  عجىا كالذبكات الإلكتخكنية كالبشية التحتية السعمػماتية ، الامخ الحؼ

كحجع التجميخ الحؼ ، مغ حيث التيجيج الحؼ تشصػؼ عميو ، كأنيا لا تقل خصػرة عغ الحخكب التقميجية 
، ككػنيا تُشفَّح بأساليب  الاعتبار الدخعة الفائقة ، كالانتذار الػاسع ، اذ ما اخح بشطخيسكغ أف تؤدؼ إليو 

 يرعب تتبعيا في كثيخ مغ الأحياف .

 إسرائيل . الرراع الديبراني ، الهلايات الستحدة ، الرين ، روسيا ، ايران ، احية :الكلسات السفت

Abstract : 

   The technological and information revolution has led to the emergence 
of cyberspace as an area of competition and conflict between 
international and regional powers, which prompted the emergence of the 
concept of electronic or cyber warfare. The latter is carried out through 
electronic attacks and the control of computers, information, electronic 
networks and information infrastructure. Some see cyper wars as part of 
future wars, and they are no less dangerous than conventional wars, in 
terms of the threat they pose, and the size of the destruction they can 
lead to, given the high speed, wide spread, and the fact that they are 
implemented in ways that are often difficult to follow. 

Keywords: cyber conflict, the United States, China, Russia, Iran, 
Israel. 

                                                           
   : 53/5/4245تاريخ النشر:                    9/5/4245تاريخ  القبول:              5/4/4245تاريخ التقديم 
  قدع الدياسة الجكلية -كمية العمػـ الدياسية –عزػ ىيئة تجريدية في جامعة الشيخيغ   hadeel@nahrainuniv.edu.iq       

mailto:hadeel@nahrainuniv.edu.iq
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 السقدمة :

لى في الدياسات الجكلية ، بعج انتياء الحخب الباردة ، ا اتداع تأثيخ العامل التكشػلػجي ادػ         
الفػاصل كالحجكد بيغ ما ىػ مجني كعدكخؼ ، لاسيسا بعج ابعادا اخخػ لمقػة العدكخية ، إذ تلاشت اضافة 

ميات التفاعل في اف اخحت الرخاعات سسات غيخ تقميجية ، سػاء مغ حيث الفاعمػف اك القزايا اك ديشا
حػؿ الامخ الحؼ السجاؿ الديبخاني كحالة ججيجة مغ أنساط الرخاع ،  مغ خلاؿ بخكزعالسشا الحالي ، 

 ، كركسيا كالريغ لمحخب الباردة الججيجة بيغ الػلايات الستحجة مذابيةالفزاء الديبخاني الى ساحة 
بيغ بعس القػػ الاقميسية كإيخاف ، فزلا عغ التشافذ الحؼ كلجه قيادة الشطاـ الجكليعمى متشافذ ل

فزلا عغ الشطاـ العالسي ، كأحجػ القػػ السؤثخة في نطاميا الاقميسي ،  نفديا ، ذلظ  لإضياركإسخائيل 
الثػرة الرشاعية الخابعة في تخاتبية القػة  كدكر ، الاستقصاب بيغ الذخؽ كالغخب حالة مغ افخزالامخ الحؼ 

 في الشطاـ الجكلي.

ذات أبعاد  ، تأثيخلفزاء الديبخاني كسجاؿ خامذ ججيج في العلاقات الجكلية يسثل ا اهسية البحث :
عخضة لخصخ  ما جعميا ، بسرالح الكتخكنية كاسعة كمستجة كعابخة لمحجكدجخاء الارتباط  مختمفة ،

تراعج ك  تحػؿ الفزاء الديبخاني الى مجاؿ عالسي مفتػح ، لاسيسا مع ، الاعتجاء مغ قبل قػػ أخخػ 
كاستعادة  ، في محاكلة لزبط حخكة التفاعلات بيغ الجاخل كالخارج أخخػ اتجاىا مزادا مغ قبل دكؿ 

، كتأثيخىا عمى الديادة عمى الذعب  ، في الأمغ كالجفاع في ضل تمظ الستغيخات الججيجةكضيفة الجكلة 
، لحا سعى البحث الى تػضيح الاىسية  كتراعج دكر لمفاعميغ مغ غيخ الجكؿ كالثخكة كالأفكار،، كالإقميع 

حػؿ الرخاع مغ التي احجثيا الفزاء الالكتخكني ، كمجػ انعكاسو عمى مفاىع القػة كالرخاع ، مغ خلاؿ ت
 مادؼ الى افتخاضي ، الامخ الحؼ دفع الجكؿ الى تأميغ الفزاء الخارجي .

قػة اضافي  عشرخ ةالديبخاني شكمت القػةمفادىا " لقج  إشكاليةتشصمق الجراسة مغ   إشكالية البحث :
 عشاصخالامخ الحؼ جعميا تتدابق فيسا بيشيا لمػصػؿ الى  القػمي، ياأمشلمجكؿ مغ اجل الحفاظ عمى 

كاضافتيا كعشرخ قػة لمجكلة الى جانب ، لسجارات التصػرات الحاصمة في الشطاـ الجكلي  ، القػة الديبخانية
 القػة العدكخية كالاقترادية " .

ستمظ القجرة عمى مغ الاشكالية السصخكحة سشحاكؿ اثبات الفخضية الاتية " إف مغ ي  :فرضية البحث 
الديصخة عمى الفزاء الالكتخكني )الديبخاني( ، سيستمظ التأثيخ في مدارات تجفق السعمػمات كالاتراؿ ، 



 قضايا سياسيت
 27العدد 

 قوة الفضاء السيبراني

 

343 
 

بػصف ذلظ معيارا اساسيا لتقجـ الجكؿ كالسجتسعات مغ جية، كمجخلا يسكغ للاشخاؼ السختمفة تػضيفو 
 في صخاعاتيع نحػ تحقيق اىجافيع كمرالحيع مغ جية اخخػ" .

، شبيعة كمفيػـ الرخاع الى  محاكرثلاث سيتع التصخؽ في ىحه الجراسة كمغ خلاؿ هيكلية البحث 
فزلا  ،اىع القػػ الجكلية كالاقميسية الستشافدة في ىحا السجاؿ مغ خلاؿ اخح نساذج مختارة ك الديبخاني ، 

 عغ تشاكؿ مدتقبل القػة الديبخانية في القخف الحادؼ كالعذخيغ .

 مفههم الرراع الديبرانيو ة طبيع  أولًا_

شكمت القفدات التكشػلػجية اليائمة في مجاؿ الاترالات كالسعمػمات في اكاخخ القخف العذخيغ            
كبجاية القخف الحادؼ كالعذخيغ ، سياقات جيجة لشذػب صخاعات حػؿ "الشفػذ الديبخاني" في الفزاء 

لمتفاعلات العالسية ، انصػت في الاساس عمى شبكات رقسية الالكتخكني ، إذ عج الاخيخ ساحة كاسعة 
لحا  ذات صمة بيغ اجيدة الحاسػب ، كانطسة الاتراؿ كالانتخنيت السختمفة بغخض تجفق السعمػمات ،

بجأت الجكؿ تبحث عغ كيفية الحفاظ عمى امغ الذبكات كالانطسة السعمػماتية ، كالاجيدة السترمة 
ؽ قجمت كزارة الجفاع الامخيكية "البشتاغػف" تعخيفا دقيقا لسرصمح الامغ بالانتخنيت ، كفي ىحا الديا

بأنو " جسيع الاجخاءات التشطيسية ، اللازمة لزساف حساية السعمػمات بجسيع اشكاليا ،  الديبخاني
كعخفت  ، 1الالكتخكنية كالسادية مغ مختمف الجخائع ، كاليجسات ، كالتجدذ ، كالتخخيب ، كالحػادث"

( الفزاء الديبخاني عمى انو : "فزاء التػاصل السذكل ANSSIالفخندية لامغ انطسة الاعلاـ ) الػكالة
تسحػر مزسػف عميو يك ،  (2)مغ خلاؿ الخبط البيئي العالسي لسعجات السعالجة الآلية لمسعصيات الخقسية"

مغ تحقيق اىجافو  سيتسكغالرخاع الديبخاني حػؿ مغ يستمظ القجرة عمى التأثيخ في الفزاء الالكتخكني ، 
" ، كحجدىا  Cyber Power، كفي ىحا الرجد بمػر جػزيف ناؼ ما سسي " القػة الديبخانية  كمرالحو

، عبخ استخجاـ مرادر السعمػمات كالادكات الاترالية اىجاؼ كمرالح معيشة  محاكلة تحقيق" بأنيا 
 . (3) "السختبصة بالفزاء الالكتخكني

                                                           
صلاح ميجؼ ىادؼ ، زيج محمد عمي ، " الامغ الديبخاني كسختكد ججيج في الاستخاتيجية العخاقية " ، مجمة قزايا سياسية ، كمية  1

 . 275، ص 2020( ، 62العمػـ الدياسة ، جامعة الشيخيغ ، العجد )
( ، 10العمػـ القانػنية كالدياسية ، السجمج ) اسساعيل زركقة ، " الفزاء الديبخاني كالتحػؿ في مفاليع القػة كالرخاع " ، مجمة (2)

 . 1017، ص  2019( ، الجدائخ ، 01العجد )
خالج حشفي عمي ، " اشكاليات تجاخل الرخاعات الديبخانية كالتقميجية" ، مجمة الدياسة الجكلية ، مخكد الاىخاـ لمجراسات الدياسية (3)

 . 3، ص 2017 ، 208، العجد  52كالاستخاتيجية ، القاىخة ، السجمج 
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كيتشاكؿ مفيػـ القػة الديبخانية جسيع القزايا التي تتعمق بالتفاعلات الجكلية سػاء كانت عدكخية ،       
مغ مسارسة نفػذىا  الجكؿاك اقترادية ، اك سياسية ، اك ثقافية ، اك اعلامية ، اك غيخىا ، كحتى تتسكغ 

 : (1)مغ العشاصخ  داخميا كخارجيا مغ خلاؿ قػتيا الديبخانية ، يجب اف تتػفخ لجييا مجسػعة

كجػد بشية تحتية سيبخاني ؛ كتذسل : اجيدة الكسبيػتخ ، كشبكات الاترالات ، كالبخمجيات ،  .1
 كقػاعج البيانات لسختمف الانطسة كالقصاعات .

 بشية مؤسدة ؛ تتػلى مسارسة القػة الديبخانية كتحقيق الامغ الديبخاني لمجكلة . .2
 تخجاـ القػة الديبخانية .بشية تذخيعية ؛ تكػف ضامشة كمحجدة لاس .3
 إستخاتيجية بأىجاؼ كاضحة ؛ بحيث تحجد شخؽ العسل كالاىجاؼ السخجػة . .4
 تصػيخ اسمحة في مجاؿ الحخب الديبخانية لاستعساليا في العسميات اليجػمية اك مغ اجل الخدع .  .5

العالسية ، اىسية تأثيخ في ىحا الدياؽ ادركت الػلايات الستحجة كقػة باحثة عغ استسخار ليسشتيا           
العامل التكشمػجي كالسعمػماتي في بشية مػازيغ القػػ العالسية ، اذ كضعت التفػؽ السعمػماتي كسجاؿ 
لديادة قجراتيا ، كحخماف خرػميا مشو ضسغ استخاتيجيتيا القػمية لمقخف الحادؼ كالعذخيغ ، كاتدع ىحا 

شافذ ي مجاؿ الاترالات كالسعمػمات ، مع تدايج التاليجؼ الامخيكي ليذسل مجاؿ القجرات الديبخانية ف
العالسي عمى حيازة الشفػذ في الفزاء الالكتخكني ، فزلا عغ صعػد مفيػـ القػة الحكية ، الحؼ عبخ عغ 

، لاسيسا  (2)التلاقي بيغ القػتيغ الرمبة كالشاعسة بغخض تحقيق اىجاؼ الدياسة الامخيكية بفعالية اكبخ 
" ، كالخصة الخسدية الثالثة عذخ ، 2025لاستخاتيجيتيا الججيجة "صشع في الريغ  مع تػجو الريغ كفقا

، لحا  (3) 2030الى تدميط الزػء عمى امغ الفزاء الالكتخكني الػششي كسذخكع سيكتسل في عاـ 
اصبح الرخاع الديبخاني شكلا مغ اشكاؿ التشافذ كالرخاع العالسي ، اذ عج سلاح السعمػمات احج اىع 

، لاسيسا الستقجمة لتحقيق اىجافيا الاستخاتيجية كفقا لسا اكجه )ديفيج ة التي تدتخجميا الجكؿالاسمح

                                                           
 . 1019 – 1018اسساعيل زركقة ، مرجر سبق ذكخه ، ص ص  (1)
 .  4خالج حشفي ، مرجر سبق ذكخه ، ص (2)

(3) President Xi Jin ping, "Speech to a National Conference on the Work of Cyber security and 
Informatization" . See: “Xi Outlines Blueprint to Develop China’s Strength in Cyberspace,” Xinhua, 
April 21, 2018, http://www.xinhuanet.com/english/2018-04/21/c_137127374.htm.  

http://www.xinhuanet.com/english/2018-04/21/c_137127374.htm
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إف أحج الآثار السيسة لثػرة السعمػمات ىػ احتساؿ الػقػع الػشيظ لحخب السعمػمات ، أؼ  جػمبخت( "
 . (1)الحخب التي يتع خػضيا بالسعمػمات بػصفيا سلاحاً أك ىجفاً رئيداً " 

" ، لتثيخ تحجيا اماـ العمساء كالباحثيغ  Cyber Conflictكعميو ، تبمػرت ضاىخة " الرخاع الديبخاني      
إذ اف الديبخانية كسرصمح تعشي كل ما يتعمق بالشتاج الالكتخكني مغ مغ اجل فيع شبيعتيا كقزاياىا ، 

فتخاضي كىسي ، تجخيجؼ حػاسيب كشبكات انتخنيت ، السعبخ عشو بػ )الفزاء الديبخاني( ، كىػ فزاء ا
كتخيمي ، بل كتجخيبي يخزع لمشسحجة ، كلكشو ديشاميكي تبعا لسا يزسو مغ تفاعلات الكتخكنية في 
فزاء اقل ما يقاؿ عشو انو معقج كمتغيخ ، تبعا لسلامدة فاعمية لمقػة الشدبية بانساشيا السختمفة لاسيسا 

ة بسرصمح الرخاع الديبخاني بدبب اختلاؼ الستعمقلحا اختمفت التعخيفات ،  (2)في عرخ العػلسة 
، الرخاع الديبخاني بأنو  Gartzkeكجيات الشطخ لجػ الباحثيغ كالجيات السيتسة بيحه الطاىخة ، فيعخؼ 

، كيػصف بأف ىحا التعخيف مقيجا لانو  (3)ذلظ الرخاع الحؼ يتع خػضو حرخيا في الفزاء الديبخاني"  "
الجعاية كالتجدذ كزعدعة استقخار الشطاـ السالي لمجكلة كالشتائج الشفدية السحتسل اف تحجث ،  لايذسل

ككفقا لتعخيف اخخ اقل تعقيجا ، فإف البعج العدكخؼ لمرخاع الديبخاني يتدع ليذسل مجالات كتيجيجات 
الفزاء الديبخاني ، غيخ عدكخية ، كبالتالي فيػ شكل مغ اشكاؿ الحخب السعمػماتية التي تع تصػيخىا في 

كيسكغ اف يذسل الرخاع الديبخاني زعدعة استقخار الانطسة السالية كالبشية التحتية الحيػية لمحكػمة ، مغ 
    .(4)خلاؿ التدمل الى انطسة الكسبيػتخ لاغخاض التجدذ 

الفاعميغ ،  كمع تحػؿ الفزاء الديبخاني الى مجاؿ متدايج لتشافذ الدياسات الخارجية لمجكؿ كغيخىا مغ   
بات يعخؼ ىحا الرخاع في ىحه الداحة الافتخاضية )الرخاع الديبخاني( كػنو استخجـ تكشمػجيا الحاسػب 
في الفزاء الديبخاني )الالكتخكني( لاغخاض التجميخ مغ اجل التأثيخ اك التغييخ ، اك التعجيل في 

بعيجا عغ ساحة السعارؾ ، كقج يأخح ذلظ التفاعلات الجبمػماسية كالعدكخية بيغ الكيانات السختمفة ، كذلظ 
( : كيقرج بيا العسميات كالحػادث  Cyber Incidentsالرخاع نسصيغ ؛ الاكؿ :الحػادث الفخدؼ )

                                                           
عسار مخعي ، " مدتججات البيئة الجكلية كمدتقبل الجكلة القػمية" ،  في كتاب : مجسػعة باحثيغ ، "مصارحات الشطاـ الجكلي"،  (1)

 .   118مرجر سبق ذكخه ، ص ص 
" الفزاء الالكتخكني كتيجيجات ججيجة للامغ القػمي " ، مجمة الدياسة الجكلية ، مؤسدة الاىخاـ لمجراسات عادؿ عبج الرادؽ ،  (2)

 . 104، ص 2010( ،  180الجكلية كالاستخاتيجية ، العجد )
(3) Rory Michael Hermann, "Cyber War In Asmall War Environment", ProQuest LLC, April 2017, p 
11,see : https://pqdtopen.proquest.com/doc/1892789852.html.  

حديغ قػادرة ، مشى كحمػش ، "التجاعيات الاقترادية لحخب السعمػمات الديبخانية" ، مجمة الشاقج لمجراسات الدياسية ،الجدائخ ،  (4)
 . 210 – 209، ص ص  2021( ، 01العجد )

https://pqdtopen.proquest.com/doc/1892789852.html.
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الفخدية التي تتع عمى مخات مختمفة ، كليدت مدتسخة لسجة معيشة ، اما الشسط الاخخ ؛ فيػ الشداعات 
ر افتخاضية بيغ دكلتيغ في مجة زمشية معيشة ، كيحتػؼ ( : ، التي تجاCyber Disputesالديبخانية ) 

 . (1)كاحج اك اكثخ مغ الحػادث الفخدية 

، اليجسات  2007ككسفاليع مقاربة لمرخاع الديبخاني ؛ عخفت الكيادة الاستخاتيجية الامخيكية عاـ       
الديبخانية بأنيا " تصػيع عسميات نطاـ الكسبيػتخ ، بيجؼ مشع الخرػـ مغ الاستخجاـ الفعاؿ ليا ، فزلا 

تحميل البيانات التي ، ك  عغ التدمل الى انطسة السعمػمات كشبكات الاتراؿ ، بيجؼ جسع كحيازة
، اما الحخب الديبخانية ؛ فقج عخفتيا كزارة الجفاع الامخيكية بأنيا " تػضيف القجرات الديبخانية  2" تحتػييا

بيجؼ تحقيق غخض اساس يتسثل في تحقيق الاىجاؼ اك الاثار العدكخية في الفزاء الديبخاني اك مغ 
مشع الاعساؿ االزارة ضج الاصػؿ الػششية في الفزاء ، اما الخدع الديبخاني ، فيقرج بو "  3خلالو " 

الجفاع  الديبخاني ، كيختكد عمى ثلاث ركائد ، تعج عساد استخاتيجية الجفاع الديبخاني ، كىي  ؛ مرجاقية
اما الارىاب الديبخاني ، فقج عخفتو كزارة الجفاع الامخيكية  4 ، القجرة عمى الانتقاـ ، الخغبة في الانتقاـ "

عسل اجخامييتع الاعجاد لو بأستخجاـ الحاسبات ككسائل الاترالات ، يشتج عشو عشف كتجميخ ، اك بأنو " 
بث الخػؼ تجاه تمقي الخجمات بسا يدبب الارباؾ كعجـ اليقيغ ، كذلظ بيجؼ التأثيخ عمى الحكػمة اك 

الديبخانية ، فتعخؼ ، اما الجخيسة  5الدكاف ، لكي تستثل لاجشجة سياسية اك اجتساعية اك فكخية معيشة " 
بأنيا " ىي التي تتع بػاسصة الكسبيػتخ اك احج كسائل التقشية الحجيثة عمى كسبيػتخ اخخ ، مع ضخكرة 
تػفخ شبكة الاتراؿ فيسا بيشيسا " ، اك ىي " نذاط اجخامي تدتخجـ فيو تقشية الحاسػب الالي بصخيقة 

 .  6خامي السقرػد"مباشخة اك غيخ مباشخة كػسيمة اك ىجؼ لتشفيح الفعل الاج

مسا تقجـ يسكغ القػؿ ، عمى الخغع مغ الفػائج الكبيخة التي يسكغ اف يحققيا الفزاء الديبخاني ،          
كالتي تعدز مغ قجرة الجكؿ ، الا اف الفزاء الديبخاني كسقػـ اضافي خامذ لمجكؿ محفػؼ بالسخاشخ 

                                                           
(1) Brandon Valeriano & Ryan C .Maness, "The Dynamics Of Cyber Conflict Between Rival An 
tagonists ,  , 2014 , Vol .51 , No :3, p.48 . 

لجكلي السعاصخ " ، احسج عبيذ الفتلاكؼ ، " اليجسات الديبخانية : مفيػميا كالسدؤكلية الجكلية الشاشئة عشيا في ضػء التشطيع ا 2
 . 617 – 616، ص ص  2016( ، 4مجمة السحقق الحمي لمعمػـ القانػنية كالدياسية ، جامعة بابل العخاقية ، العجد )

3  Alex Michael ," Cyber Probing : The Politicization of Virtual Attack " , Defense Academy of the 
United Kingdom , 2010 , p.68 . 

علاء الجيغ فخحات ، " مغ الخدع الشػكؼ االى الخدع الديبخاني : دراسة لسجػ تحقيق مبجأ الخدع في الفزاء الديبخاني " ، مجمة  4
 . 272، ص  2021( ، الجدائخ ، 16، السجمج )1السفكخ ، العجد 

 . 281صلاح ميجؼ ىادؼ ، زيج محمد عمي ، مرجر سبق ذكخه ، ص  5
 . 19( ، ص 2017" الجخائع الالكتخكنية " ، )عساف : دار كائل لمشذخ كالتػزيع ، محسػد احسج القخعاف ،  6
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جاز القػؿ " سلاح ذك حجيغ" ، اذ اصبحت العلاقة كالتحجيات التي تيجد البشية التحتية ، حتى اصبح اذا 
بيغ الامغ كالتكشمػجيا علاقة شخدية ، مع امكانية تعخض السرالح الاستخاتيجية ذات الصبيعة الديبخانية 

الحؼ يعشى ػـ الامغ القػمي لمجكؿ الكبخػ ، اعاد التفكيخ في مفي الامخ الحؼالى اخصار الكتخكنية ، 
، اىع سسات ىحا الفزاء الديبخاني لحا يثار لشا التداؤؿ الاتي ، ماىي  ،ساسية بحساية قيع السجتسع الا

ع ، كىػ ما سيتع تشاكلو في ، كما ىي التجاعيات التي يفخضيا ىحا الرخا كمغ ىع ابخز الفاعميغ فيو 
 : الاتي

   الفزاء الديبراني  سسات:  3

اخترخ الفزاء الديبخاني حاجد الدماف كالسكاف ، كخمق مداحات لمتفاعلات الجاخمية كالجكلية في   
الػاقع الافتخاضي ، كمغ ثع بخزت فزاءات ججيجة لمرخاع بأدكات مختمفة ، كانساط تختمف عغ 

ء ، كسجاؿ الرخاعات التقميجية ، كتعػد اسباب اىتساـ الفاعميغ سػاء اكانػا دكلا اـ غيخىا بيحا الفزا
، ابخزىا ما لتحقيق الييسشة، كتشفيح الاىجاؼ ، كادارة الرخاعات ، الى امتلاكو عجة سسات اساسية 

 (1)يأتي:

ساحة صخاع افتخاضية : بسا اف الفزاء الديبخاني ليذ مداحة جغخافية ، لحلظ فأنو يتخصى العجيج  .أ 
ذات الصبيعة الالكتخكنية ذارؾ في الرخاعات يمغ الثشائيات التي تطيخ في الرخاعات التقميجية ، اذ 

السجنيػف كالعدكخيػف ، كسا تختبط ايزا بالتصػرات السادية الدياسية كالعدكخية عمى الارض ، كسا 
 انيا تعج اقل تكمفة مغ حيث الخدائخ السادية ، كاكثخ تحجيجا لميجؼ ، مقارنة بشطيختيا التقميجية .

اتت الجكؿ الحجيثة تخبط بشيتيا التحتية بالفزاء الديبخاني ، لاسيسا زيادة الاعتساد الالكتخكني : اذ ب .ب 
شبكات الكيخباء كالسياه ، كالبشػؾ ، كالبػرصة ، كالاترالات كغيخىا ، فزلا عغ انطسة الديصخة 
، كالتحكع العدكخية ، كجسع السعمػمات ، مثل الاقسار الرشاعية ، كالصائخات دكف شيار في الحخكب 

خكني احج عػامل الرخاع تيجاؼ تمظ البشى التحتية لمجكلة ذات الصابع الالكتكعميو اصبح اس
 .الديبخاني

تساىي حجكد الجاخل كالخارج ، اؼ كجػد حالة مغ التأثيخ الذبكي الستدايج داخل الجكؿ كخارجيا ، اذ  .ج 
خاني ، سػاء اتدع استخجاـ الافخاد ، كالجساعات ، كالجكؿ لمتكشمػجيا الحجيثة السختبصة بالفزاء الديب

مػاقع لمتعاملات السالية  تػاصل اجتساعي عمى الانتخنيت ، اك ىػاتف ذكية ، اكاكانت مػاقع 
                                                           

( ، 208سساح عبج الربػر ، " الرخاع الديبخاني : شبيعة السفيػـ كملامح الفاعميغ " ، مجمة الدياسة الجكلية ، القاىخة ، العجد ) (1)
 . 5، ص 2017
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كالتجارية كالخجمية ، كيترل كل ذلظ بذبكة مختبصة مغ خلاؿ انطسة تحكع تكشمػجية تختبط 
 لاستيجاؼ .بالانتخنيت ، بسا يجعل الخجمات كالسعمػمات متاحة لمجسيع ، الامخ الحؼ قج يعخضيا ل

غياب الذفافية الالكتخكنية ، اذ مع عجـ القجرة عمى معخفة ىػيات القائسيغ عمى ىجسات القخصشة ،  .د 
نذبت معزمة غياب الذفافية كالقػانيغ السقيجة لمرخاعات في السجاؿ الالكتخكني ، فزلا عغ ذلظ ، 

كجػد عشف ممسػس ،  فأف مرجر اليجسات الالكتخكنية قج يدبب خدائخ كاسعة ، دكف اف يعشي ذلظ
 مسا لا يعشي بالزخكرة كجػد ىجػـ مزاد اك استسخار الرخاع .

 ررع الديبرانيال في : طبيعة الفاعلين3

، كلكل  تتػزع القػة كأدكات إدارة الرخاعات في الفزاء الديبخاني عمى فاعميغ، مثل الجكؿ كغيخ الجكؿ  
لرخاعات إلى الحفاظ عمى مرالحيا، كتأميغ مشيسا أىجافو ، إذ تدعى الجكؿ مغ خلاؿ دخػليا ىحه ا

بشيتيا التحتية، كأمشيا القػمي مغ اليجسات الإلكتخكنية ، بيشسا تتبايغ أىجاؼ الفاعميغ مغ غيخ الجكؿ في 
الرخاعات الديبخانية ، لكشيا في نياية الامخ تخجـ شبيعة الأنذصة التي يسارسػنيا عمى أرض الػاقع، 

لدياسية، كشبكات الجخيسة السشطسة، كالسشطسات الإرىابية، كالذخكات متعجية مثل الأفخاد، كالتشطيسات ا
الجشديات ، كتججر الاشارة ىشا، إلى أف اختلاؼ القجرات بيغ الجكؿ كالفاعميغ مغ غيخ الجكؿ يربح أقل 

كيسكغ .  (1)حجة في الفزاء الإلكتخكني، بعيجا عغ العتاد كالأسمحة التقميجية التي تتسيد فييا الجكؿ 
 تفريل شبيعة الفاعميغ في الرخاعات الديبخانية عمى الشحػ الآتي : 

يتع تشفيح اليجسات الإلكتخكنية مغ قبل الجيات الفاعمة الحكػمية، سػاء إذ  الدول والحكهمات: .أ 
كسياسية، كأيجيػلػجية، كغيخىا(، كقج تدتغل الحكػمات ىشا فػاعل دكف  لأغخاض متعجدة )أمشية،

فخاد أك الجساعات، لمكياـ بسثل ىحه اليجسات عمى دكلة معادية ، اك يقػـ بعس الجكؿ، سػاء الأ
اجيدتيا بيحا الامخ ، كبحلظ تربح ذات خصػرة عالية ، نطخا لامتلاؾ بعس الجكؿ الستقجمة 

خح جػزيف تكشػلػجيات كإمكانات تقشية قج تفػؽ الأفخاد في الرخاعات الديبخانية ، في ىحا الدياؽ، يص
ة عمى الأمغ القػمي لمجكؿ، عادة ما تكػف محل اىتساـ الحكػمات في ة تيجيجات رئيدناؼ أربع

                                                           
(1) Steffen Westerburger, Cyber Conflict In The 21st Century The Future Of War And Security In 
ADigitalizing World, Master Thesis International Relations, Radboud School Of Management 
RedboudUniversity, December 2014. Pp. 10-12. 
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الرخاعات الديبخانية، كىي التجدذ الاقترادؼ، كالجخيسة الإلكتخكنية كالحخب الديبخانية، كالإرىاب 
 . (1)الإلكتخكني 

في الفزاء  اصبح ليؤلاء الفاعميغ انذصة تعاكنية كاخخػ صخاعية الفاعلهن من غير الدول : .ب 
يسية ، كالبذخية لتشفيح بجيل مشخفس التكمفة السادية ، كالسؤسدية كالتشط الديبخاني ، لسا يسثمو الاخيخ

كلعب ىؤلاء الفاعميغ دكرا ميسا لػضع قػاعج ادارة الانتخنية ، التي تقػـ عمى الذخاكة بيغ اىجافيع ، 
عجـ كجػد كضع خاص لمجكؿ مغ قبل  الجكؿ كالفاعميغ مغ غيخ الجكؿ عمى قجـ السداكاة ، في ضل

 (3)، كابخز الفاعميغ مغ غيخ الجكؿ ما يأتي :  (2)الكيانات السدئػلة عغ ادارة الانتخنيت 
التي لجييا مػارد مالية ضخسة كفخكع في العجيج مغ دكؿ العالع ،  ة الجشديات :الذخكات الستعجد -

لحا يسكغ اف تمعب  تدتكذف كتدتغل الاسػاؽ ،  مسا يتيح ليا الديصخة عمى التعميسات البخمجية 
الخاصة ، التي تػفخ ليا مرادر اكبخ مغ تمظ الذخكات بديػلة دكرا في صخاعات الفزاء 

د قػة تفػؽ قجرة بعس الجكؿ ، العجيج مغ الحكػمات ، كاىع تمظ الذخكات التي تستمظ مػار 
ـ ىحه الذخكات بأمتلاؾ قػاعج ل ، فيدبػؾ ، ميكخكسفت ك آبل ك آمازكف( اذ تدسح خػاد)جػج

الديبخاني ، بدبب انخفاض تكمفة الاستثسار كصعػبة الكذف البيانات العسلاقة التي مغ خلاليا 
كاحيانا ضجىا ، إذ مسكغ اف تؤثخ في  ، كاحيانا تترخؼ بسػافقة الحكػمة ،عغ اليػية 

زمة بيغ شخكة جػجل اقتراديات الجكؿ كفي ثقافة مجتسعاتيا كتػجيييا ، كىحا ما حجث في الا
 كالريغ حػؿ السحتػػ .

يدعى ىحا الفاعل الى تػضيف الادكات الالكتخكنية في الفزاء الديبخاني : السشطسات الاجخامية  -
إذ تقػـ بعسميات القخصشة الديبخانية ، كسخقة لتشديق العسميات السدمحة عمى ارض الػاقع ، 

الامػاؿ ، كسا تػجج سػؽ سػداء عمى  السعمػمات ، كاختخاؽ الحدابات البشكية ، كتحػيل
 لتجارة السخجرات كالاسمحة كالبذخ ، Deep Internetالانتخنيت العسيق 

ايمػؿ  11تعج مغ ابخز الفػاعل الجكلية ، لاسيسا بعج احجاث  الجساعات السدمحة )الارىابية( : -
اتباع  تجشيجل، مػاقع التػاصل الاجتساعي كمغ خلاؿ ، تدتغل الفزاء الديبخاني  إذ،  2001

                                                           
(1)  Joseph Nye, Cyber Power, Belfer Center For Science And International Affairs, May 2010, Pp. 
11-13, at : Https://www.belfercenter.org/sites/default/files/files/publication/cyber-power.pdf.  
(2)Joseph Nye, Cyber Power, Belfer Center For Science And International Affairs, Op.Cit, p.16 .  

سساح عبج الربػر ،" الارىاب الخقسي : استخجامات الجساعات السدمحة لػسائل التػاصل الاجتساعي " ، دكرية اتجاىات الاحجاث  (3)
 . 4، ص 2014( ، 2( ، العجد )1، السجمج )

https://www.belfercenter.org/sites/default/files/files/publication/cyber-power.pdf
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جات ، فزلا عغ جسع الامػاؿ ، كجسع السعمػمات حػؿ الاىجاؼ ججد ، كنذخ الافكار كالسعتق
 العدكخية ككيفية التعامل مع الاسمحة .

فالانسػنيسػس اك السجيػلػف ؛ ىع جساعات احتجاجية مشتذخة حػؿ  الانػنيسػس ك كيكيميكذ : -
اسية ، كيقػمػف بتػزيع السعمػمات الدخية ، العالع في الفزاء الالكتخكنية ، ليع اىجاؼ سي

كتذػيو السػاقع ، كتػليج احتجاجات حػؿ القزايا الدياسية ، كىع نسط ججيج مغ الفاعميغ 
الدياسييغ الحيغ يعتسجكف عمى اخفاء اليػية ، كالكيادة بلا جدج ، كانخخاط الافخاد بلا عزػية 

جاؼ مادية مغ اجل تذجيع التغييخ دائسة ، كيعسمػف عمى تشفيح ىجسات افتخاضية ضج اى
، يدتيجؼ كذف كفزح  2007الدياسي  . اما "كيكيميكذ" ؛ فيػ مػقع تع تأسيدو في عاـ 

الانطسة الدياسية ، عبخ تدخيب الػثائق كالاسخار حػؿ الحكػمات ، كالذخريات العامة . 
غ غيخ الجكؿ مغ كيذكل كلا مغ الانػنيسػس ككيكيميكذ نساذج لسا يسكغ اف يدببو الفاعمػف م

 (1)تأثيخات صخاعية في الحكػمات كالفزاء الالكتخكني .

 : مخاطر وتداعيات الرراع الديبراني3

ادػ اتداع علاقة الجكؿ بالفزاء الالكتخكني ، كما خمفتو مغ حخكب سيبخانية ، الى جسمة مغ            
 (2)ابخزىا عمى الشحػ الاتي :السخاشخ كالتجاعيات ، عمى تفاعلات الدياسة الجكلية ، يسكغ شخح 

تراعج السخاشخ الالكتخكنية ، لاسيسا مع قابمية السشذأت الحيػية )مجنية كعدكخية( في الجكؿ  .أ 
الإلكتخكني عمييا عبخ كسيط كحامل الخجمات أك شل عسل انطستيا السعمػماتية ، الأمخ الحؼ لميجػـ 

تشفيح ىحا اليجػـ يعج أداة سيصخة يؤثخ في كضائف تمظ السشذآت ، كبالتالي، فإف التحكع في 
 استخاتيجية بالغة الأىسية، سػاء في زمغ الدمع أك الحخب .

تعديد القػة كانتذارىا ، فسغ جانب عدز الفزاء الإلكتخكني ما يدسى بػ "القػة السؤسدية" في الدياسة  .ب 
في ضل التشافذ مع الجكلية ، التي تعشي أف يكػف ليا دكر في قػة الفاعميغ، كتحقيق أىجافيع كقيسيع 

الآخخيغ، كالإسياـ في تذكل الفعل الاجتساعي في ضل السعخفة كالسحجدات الستاحة، التي تؤثخ في 
تذكيل الدياسة العالسية . كمغ جانب آخخ، عسل الفزاء الإلكتخكني عمى إعادة تذكيل قجرة 

                                                           
(1) Wendy H. Wong And Peter A. Brown, E- Bandits . "Global Activism: Wikileaks, Anonymous,And 
The Politics Of No One", Perspectives On Politics, Vol. 11, No. 4, December 2013, p.234 . 

مخكد الاىخاـ لمجراسات عادؿ عبج الرادؽ ، " انساط الحخب الديبخانية كتجاعياتيا عمى الامغ العالسي " ، مجمة الدياسة الجكلية ،  (2)
 . 35، ص  2017( ، 208الدياسية كالاستخاتيجية ، العجد )
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ا يذبو الاحتكار لسرادر الأشخاؼ السؤثخة، مثل الػلايات الستحجة ؛ فبعجما إف كانت الأخيخة تسمظ م
القػة، بعج انتياء الحخب الباردة، بخزت عسمية انتذار القػة بيغ أشخاؼ متعجدة، سػاء أكانت دكلا، أـ 

 مغ غيخ الجكؿ .
عدكخة الفزاء الإلكتخكني، كذلظ سعيا لجرء تيجيجاتو عمى أمغ الفزاء الإلكتخكني، كبخز في ىحا  .ج 

سياسات الجفاع كالأمغ الإلكتخكني، كتراعج القجرات في الإشار اتجاىات، مثل التصػر في مجاؿ 
سباؽ التدمح الديبخاني، كتبشي سياسات دفاعية سيبخانية لجػ الأجيدة السعشية بالجفاع كالأمغ في 

 . الجكؿ، كتدايج الاستثسار في مجاؿ تصػيخ أدكات الحخب الديبخانية داخل الجيػش الحجيثة
غ القػمي لمجكؿ، كذلظ عبخ تحجيث الجيػش، كتجشيغ كحجات إدماج الفزاء الإلكتخكني ضسغ الأم .د 

متخررة في الحخكب الإلكتخكنية، كإقامة ىيئات كششية للأمغ كالجفاع الإلكتخكني، كالكياـ 
بالتجريب، كإجخاء السشاكرات لتعديد الجفاعات الإلكتخكنية، كالعسل عمى تعديد التعاكف الجكلي في 

 . ، كالكياـ بسذخكعات كششية للأمغ الإلكتخكنيمجالات تأميغ الفزاء الإلكتخكني
الاستعجاد لحخكب السدتقبل، حيث تبشى العجيج مغ الجكؿ استخاتيجية حخب السعمػمات بحدبانيا حخبا  .ق 

لمسدتقبل، التي يتع خػضيا بيجؼ التذتيت، كإثارة الاضصخابات في عسمية صشاعة القخار لجػ 
، عبخ اختخاؽ انطستيع، كاستخجاـ كن قل معمػماتيع. كىشا، تخػ الجكؿ الكبخػ أف مغ يحجد الخرػـ

مريخ تمظ السعخكة السدتقبمية ليذ مغ يسمظ القػة فقط، كإنسا القادر عمى شل القػة، كالتذػير عمى 
 . (1) السعمػمة

سعت الجكؿ إلى تحجيث الشذاط الجفاعي لسػاجية مخاشخ  إذتحجيث القجرات الجفاعية كاليجػمية،  .ك 
كالاستثسار في البشية التحتية السعمػماتية، كتأميشيا، كتحجيث القجرات العدكخية، ،  الحخب الديبخانية

كرفع كفاءة الجاىدية لسثل ىحه الحخب عغ شخيق التجريب، كالسذاركة الجكلية في حساية البشية 
تػجو يتعمق ال كىشاالسعمػماتية، كالاستثسار في رفع القجرات البذخية داخل الأجيدة الػششية السعشية، 

الأخصخ بشقل تمظ القجرات مغ الجفاع إلى اليجػـ عغ شخيق استخجاـ تمظ اليجسات في إشار إدارة 
 جكؿ اخخػ .الرخاع كالتػتخ مع

 ندق الحخكب خ مشطػر الحخكب جحريا بأنتقاليا مغمسا تقجـ يسكغ القػؿ ، اف مع تغي           
حتلاؿ ارضو اك الاستيلاء عمى إبيغ الجكؿ ، التي كانت تجكر في  اشار تجميخ الخرع اما ب التقميجية

                                                           
(1)E.Nakashima , "U.S Accelerating Cyber weapon Research" , The Washington Post , online e-
article , http://www.washingtonpost.com/world/national-security.  

http://www.washingtonpost.com/world/national-security
http://www.washingtonpost.com/world/national-security


 قضايا سياسيت
 27العدد 

 قوة الفضاء السيبراني

 

349 
 

حخكب ججيجة تدتيجؼ التحكع في ارادة كخيارات السجتسعات ، ما يعشي تخكيدىا عمى العامل الى  ، مػارده
جاث عبخ مػاقع الشفدي كالجعائي سيسا مع تشامي التغصية الاخبارية كالدسعية كالبرخية السباشخة للاح

الجكلية ، اذ ساعجت عمى اشعاؿ  –الانتخنيت ، فزلا عغ بخكز الرخاعات ذات الابعاد السحمية 
الرخاعات الجاخمية في مخحمة ما بعج الحخب الباردة ، كحلظ شبيعة الدباؽ الجكلي لمفزاء الالكتخكني في 

ية ، جسيعيا عػامل عسمت عمى اذكاء تػفيخ بيئة مشاسبة لجمج القػػ كالفئات السيسذة في الدياسة الجكل
كانتذار رقعة الرخاع في الفزاء الالكتخكني )الديبخاني( ، كبالتالي فدح السجاؿ لطيػر الحخكب 

 الديبخانية .

 الدولية والاقليسية ةالديبراني اهم الرراعات ثانياً_

كالاقميسية في مشاشق العالع شيج العقجاف الاخيخاف سباقا متدارعا بيغ بعس القػػ الجكلية             
السختمفة لتعطيع الاستفادة مغ الفزاء الديبخاني ، إذ عجت ىحه الجكؿ القجرات الديبخانية كسيمة لبدط 
الشفػذ سػاء كاف اقميسيا اـ دكليا ، لتحقيق مكاسب استخاتيجية ، كسياسية ، كمالية ، لع تكغ لتحققيا عبخ 

ع ىحه الخؤية عاملاف ؛ الاكؿ يتعمق بالامكانات الفائقة لمقجرات الػسائل العدكخية التقميجية ، إذ يجع
الديبخانية في تذكيل تيجيجات صخيحة لمخرػـ ، كىي تيجيجات تتشػع ما بيغ شغ حسلات دعائية 
مغخضة ، مخكرا بالتجدذ الديبخاني ، كاستخجاـ القجرات التكشمػجية في اعساؿ إرىابية كالتيجيجات 

لػرقة بحثية اصجرىا مخكد  ، كصػلا الى التيجيجات العدكخية الرخيحة ، كفقاالسدمحة غيخ السباشخة 
، اما العامل الثاني فيذيخ  (1)،  حػؿ الفزاء الديبخاني  2010ت البخيصاني تذاتاـ ىاكس عاـ الجراسا

رغيخة كخا عمى فاعل بعيشو ، فقج اصبح في مقجكر الجكؿ اللع يعج حالى اف امتلاؾ "القجرات الديبخانية" ، 
كالستػسصة ، كالفاعميغ مغ غيخ الجكؿ كحلظ ميسا صغخ حجسيع ، كتػاضعت امكانياتيع ، الاستفادة مغ 

 . (2)القجرات الديبخانية ، بسا فيو تصػيخ اسمحة رقسية كتيجيج الخرػـ 

 ، صخاعتياالى كيفية تػضيف الجكؿ القجرات الديبخانية في  في ىحا السحػر كعميو سيتع التصخؽ          
 ذج محجدة ككالاتي :مغ خلاؿ اختيار نسا

                                                           
(1) Paul Cornish, David Livingstone, Dave Clemente, And Claire Yorke," Cyber War fare", Chatham 
House , 2010 , Link: Http://www.nsci-va.org/cyberreferencelib/2010-11-on%20cyber%20warfare.  

احسج زكي عثساف ، " تأثيخات القجرات الديبخاني في الرخاعات الاقميسية " ، مجمة الدياسة الجكلية ، مخكد الاىخاـ لمجراسات  (2)
 . 17، ص 2017( ، 208الدياسية كالاستخاتيجية ، القاىخة ، العجد )

http://www.nsci-va.org/cyberreferencelib/2010-11-on%20cyber%20warfare
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أصبحت حخب السعمػمات شكلا مغ اشكاؿ التشافذ :  الريشي – الامريكي الديبرانيالرراع  _3
كالرخاع ، إذ عُج سلاح السعمػمات أحج أىع الأسمحة التي تدتخجميا الجكؿ ، لاسيسا الجكؿ الستقجمة ، 

يعخؼ بحخب السعمػمات الإستخاتيجية ، التي عخفيا البعس  لحا ضيخ مالتحقيق أىجافيا الإستخاتيجية ، 
بأنيا : " أعساؿ تقػـ بيا دكؿ تحاكؿ مغ خلاليا اختخاؽ أجيدة الكسبيػتخ كالذبكات التابعة لجكلة أخخػ ، 

لحا ادركت الػلايات الستحجة كقػة عالسية  . (1)بيجؼ تحقيق أضخار بالغة أك تعصيميا أك سخقة السعمػمات "
عغ استسخار ليسشتيا ، عمى اىسية تأثيخ العامل التكشػلػجي كالسعمػماتي في بشية مػازيغ القػػ باحثة 

، ماف الخرػـ السشافديغ مشو ثانياً العالسية ، إذ كضعت التفػؽ السعمػماتي كسجاؿ لديادة قجرتيا اكلًا ، كحخ 
مخيكي ليذسل جسيع القجرات ضسغ استخاتيجيتيا القػمية لمقخف الحادؼ كالعذخيغ ، كاتدع ىحا اليجؼ الا

الديبخانية في مجاؿ الاترالات كالسعمػمات ، مع زيادة التشافذ العالسي عمى حيازة الشفػذ في الفزاء 
الحؼ عبخ عغ التلاقي بيغ القػة الرمبة كالشاعسة ، ، الديبخاني ، فزلا عغ صعػد مفيػـ القػة الحكية 

 .(2)ة بفعالية اكبخ لغخض تحقيق اىجاؼ الدياسة الخارجية الامخيكي

، في الاشارة لسفيػـ  1998لحا بجأت الادارة الامخيكية كتحجيجا في عيج الخئيذ بيل كمشتػف عاـ      
( ، كنتيجة ىحا التحػؿ ، 2001- 1998الديبخانية في جسيع كثائقو الستعمقة بأستخاتيجية الامغ القػمي )

،  2001ايمػؿ  11كبعج احجاث  ، 3خصة شاممة لمسخكنة الديبخانية  شجدت الادارة الامخيكية عمى بشاء
عمى الفزاء الديبخاني كتيجيج امشي مغ حيث استخجاـ ىحا السجاؿ الحيػؼ مغ قبل السشطسات بجأ التخكيد 

حا ، ل 4سية كالجكلية ، الحؼ يعج قميل التكمفة كالجيج مغ ناحية التشفيح كتحقيق اليجؼ يالارىابية كالقػػ الاقم
، ، الاستخاتيجية الػششية لحساية الفزاء الديبخاني 2003اشمق الخئيذ الامخيكي الاسبق جػرج بػش عاـ 

( ، تدعى لتحجيج CNCIمبادرة للامغ الالكتخكني الامخيكي ) ايزا جػرج بػش، اشمق  2008كفي عاـ 
لتي تػاجو قصاع الاترالات كتقميل التيجيجات الالكتخكني الحالية كالسدتقبمية ، كالحج مغ نقاط الزعف ا

                                                           
تكشػمعخفية ججيجة" ، في كتاب : مجسػعة باحثيغ ، " مصارحات  –عدكخية  –حشاف عمي الصائي ، " عقائج كمحاىب اقترادية  (1)

( ،  2019الشطاـ الجكلي كالقػػ الكبخػ.. تاملات في السدخح الجيػسياسي العالسي الججيج" ، )عساف : الاكاديسيػف لمشذخ كالتػزيع ، 
 .  208 – 202ص ص 

 . 3خالج حشفي عمي ، مرجر سبق ذكخه ، ص (2)
يػنذ مؤيج يػنذ ، " استخاتيجية الػلايات الستحجة الامخيكية للامغ الديبخاني " ، مجمة قزايا سياسية ، جامعة الشيخيغ ، كمية العمػـ  3

 . 120 – 119، ص ص  2018( ، 55الدياسية ، العجد )
ء الديبخاني : التيجيج الستراعج لامغ الجكؿ " ، مجمة مخكد بابل لمجراسات الاندانية ، نػرة شمػا ، " القخصشة الالكتخكنية في الفزا 4

 . 192، ص 2018( ، 2العجد )
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، اصجرت ادارة الخئيذ الاسبق باراؾ اكباما " استخاتيجية الامغ  2010كفي عاـ  ، 1كالامغ الالكتخكني 
القػمي الامخيكي" ، كالتي حطي فييا الفزاء الديبخاني بأىتساـ كبيخ ، اذ اشار فييا الى اف "التيجيجات 

كفي  2التي تػاجو الامغ القػمي كالدلامة العامة لمسػاششيغ" الديبخانية تسثل كاحجة مغ اخصخ التيجيجات
، كقع الخئيذ الدابق دكنالج تخامب عمى كثيقة قانػف لتأسيذ ككالة الامغ الديبخاني كامغ البشية  2018

، اكج الخئيذ الامخيكي جػ بايجف  2020، كفي كانػف الثاني  3( ، لربح قانػنا فعميا CISAالتحتية )
، كقع  2021، اذ في تسػز  4اف الامغ الديبخاني سيكػف عمى رأس اكلػيات الادارة الامخيكية الججيجة 

بايجف محكخة امغ قػمي لتحديغ الامغ الديبخاني لانطسة التحكع في البشية التحتية ، إذ ركدت السحكخة عمى 
ة مغ اليجسات الديبخانية ، كخصط لمصػارغ كالتعافي كالتعاكف مع القصاع الخاص ، مغ اجل شخؽ الحساي

كفي شار تعديد الامغ الديبخاني ،  5ضساف حساية الخجمات الحيػية التي يعتسج عمييا الذعب الاميخكي 
لقػمي في ، محكخة كسع مغ خلاليا دكر ككالة الامغ ا 2022كقع الخئيذ الامخيكي جػ بايجف في عاـ  

حساية شبكات الكسبيػتخ الاكثخ حداسية لمحكػمة الامخيكية ، التي تشز عمى  مسارسات كمعاييخ 
اساسية للامغ الديبخاني مثل استخجاـ التذفيخ لسا يدسى بػ "انطسة الامغ القػمي "، كالتي تذسل كزارة 

 . 6الجفاع كككالات الاستخبارات كالسقاكليغ الفيجرالييغ الحيغ يجعسػنيا 

الػلايات الستحجة الأمخيكية أف أكبخ التيجيجات التي يػاجييا الأمغ  رأتكفي ىحا الدياؽ            
القػمي الأمخيكي في القخف الحادؼ كالعذخيغ ، ىػ قزية الأمغ الإلكتخكني ، كىحه التيجيجات متأتية مغ 
الريغ ، إذ تعسل الأخيخة عمى سخقة معمػمات التجارة الأمخيكية ، كمعمػمات كأسخار عدكخية ، مع 

جسات الكتخكنية تعسل عمى تعصيل السشطػمة الإلكتخكنية لذبكات الجفاع كالاستخبارات الأمخيكية تػجيو ى
القجرة عمى مشافدة الػلايات الستحجة كقػة عطسى،  تستمظ الجكلة الػحيجة التيتعج الريغ ، لاسيسا كاف  (7)

                                                           
اييب خميفة ، " القػة الالكتخكنية : كيف يسكغ اف تجيخ الجكؿ شؤكنيا في عرخ الانتخنيت " ، )القاىخة : العخبي لمشذخ كالتػزيع ،  1

 . 138( ، ص  2017
 . 151خميفة ، القػة الالكتخكنية ... ، مرجر سبق ذكخه ، صايياب  2
تذخيغ  18" تخامب يقيل السدؤكؿ عغ ضساف امغ الانتخابات بدبب نفيو عسميات تدكيخ " ، شبكة السياديغ الاعلامية ، بيخكت ،  3

  .www.almayadeen.net/news/politics/1437412، متاح عمى الخابط :   2020الثاني ، 
 السرجر نفدو . 4
، متاح عمى  2021لبو القجسي ، " بايجف يححر ركسيا مغ ىجسات الكتخكنية تقػد الى حخكب حكيقة " ، جخيجة الذخؽ الاكسط ،  5

  .http://aawsat.com/home/article/3103616الخابط : 
،  2022" بايجف يػسع صلاحيات ككالة الامغ لسػاجية خصخ اليجسات الديبخانية " ، مػقع الذخؽ ، دبي ،  6

http://asharq.com  
(7) Jacob Stokes and Nina Hachigian, " U.S - Chian Relations in an Election year", center for 
American Progress Action Fund, www.Amercanprogressaction.org.  

http://www.almayadeen.net/news/politics/1437412
http://aawsat.com/home/article/3103616
http://asharq.com/
http://asharq.com/
http://www.amercanprogressaction.org/
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 ستػسعة ، تتػسع قجراتلكتخكنية العطسى، إلكتخكنية أك غيخ ذلظ ، إذ بالتػازؼ مع قجرتيا عمى الحخب الإ
الريغ العدكخية كالاقترادية كالتكشػلػجية الديبخانية بدخعة ، كبجأت تبجك شسػحاتيا السعمشة في الفزاء 
تتجاكز شسػحات الػلايات الستحجة ، فالريغ ادركت أىسية البعج الديبخاني ، كحاجتيا إلى أف تربح قػة 

سا كاف الفزاء الإلكتخكني ، أصبح ركيدة ججيجة إلكتخكنية ، الى جانب صعػدىا الاقترادؼ ، لاسي
مع تدايج أىسية الفزاء لاسيسا لمتشسية الاقترادية كالاجتساعية ، كمجالًا ججيجًا للأمغ القػمي ، 

الإلكتخكني في الأمغ العدكخؼ ، لحا ادركت الريغ بأف عمييا الاسخاع في تصػيخ قػة إلكتخكنية لمحفاظ 
، عغ  2017كعميو ، أعمغ الخئيذ شي جيغ بيشغ ، في عاـ ، ر الاجتساعي عمى الأمغ القػمي كالاستقخا

شسػح الريغ لتحقيق قػة عطسى في مجاؿ الإنتخنت ، كىػ كضع يصمق استخاتيجية تشسػية متعجدة 
الاقترادية كالعدكخية  السقػماتيغصي ىحا البشاء الذامل كلًا مغ  إذالجػانب لبشاء قجراتيا التكشػلػجية ، 

كمغ ناحية أخخػ ، ، مع الاعتخاؼ مغ ناحية بحكيقة أنو "بجكف الأمغ الديبخاني لا يػجج أمغ قػمي" 
أف الاقتراد الريشي سيحتاج أيزًا إلى التكيف مع عرخ السعمػمات ،  بالشطخ إلى أف  ؛ حكيقة

ت الشسػ السصمػبة لتمبية مصالب الدكاف استخاتيجياتيا الاقترادية الحالية غيخ كافية لمحفاظ عمى معجلا
 .  (1) كإبقاء الحدب الذيػعي الريشي في الدمصة عمى السجػ الصػيل

" ، كالخصة الخسدية 2025الريغ كنتيجة استخاتيجيتيا الججيجة "صشع في الريغ اف  كسا             
،  2030سيكتسل في عاـ  الثالثة عذخة ، سمصت الزػء عمى امغ الفزاء الالكتخكني الػششي كسذخكع

لرالح كل مغ الاقتراد الريشي كجير التحخيخ الذعبي ، كبحلت جيػدًا كبيخة لمحاؽ بخكب التصػرات 
حػؿ حػكسة الفزاء الإلكتخكني ذات ، في السجاؿ الديبخاني ، كلتػضيح كجية الشطخ الريشية 

 ،  التاريخية لتصػيخ السعمػماتية الخرائز الريشية ، كتصػيخ فكخ استخاتيجي يقػـ عمى "اغتشاـ الفخصة
أكج الخئيذ الريشي )شي جيغ بيغ(  في نيداف  ، "في محاكلة لبشاء قػة البلاد في الفزاء الإلكتخكني

، خلاؿ مؤتسخ عسل الامغ الديبخاني ، عمى أىسية ىحا السجاؿ لتشسية الريغ ضسغ التكامل  2018
الديبخاني كالسعمػماتية يجب أف يديع  إلى حسمة  العدكخؼ ، مذيخًا إلى أف "تصػيخ الأمغ -السجني 

الريغ لتصػيخ اقتراد حجيث كتحقيق تشسية عالية الجػدة ، كإلى الشسػذج الججيج لمترشيع كالتحزخ 
كالتحجيث الدراعي " ، كاضاؼ قائلًا إنو "يجب بحؿ الجيػد لتصػيخ الاقتراد الخقسي ، كتعديد التكامل 

                                                           
(1) " Global Cyber Rivalry Challenges American Geopolitical Leadership" , Greater Pacific Capital , 
December 2018 , available on : https://www.greaterpacificcapital.com/thought-leadership/global-
cyber-rivalry-challenges-american-geopolitical-leadership   

https://www.greaterpacificcapital.com/thought-leadership/global-cyber-rivalry-challenges-american-geopolitical-leadership
https://www.greaterpacificcapital.com/thought-leadership/global-cyber-rivalry-challenges-american-geopolitical-leadership
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انات الزخسة ، كالحكاء الاصصشاعي ، كالاقتراد الحكيقي ، كجعل قصاعات العسيق بيغ الإنتخنت ، كالبي
 . (1)الترشيع كالدراعة كالخجمات أكثخ رقسية كذكية كمترمة بالإنتخنت "  

 عغ اكؿ مخكد ابتكار للامغ،  2017كفي ىحا الرجد كذفت الريغ في كانػف الاكؿ               
الحؼ انذأتو اكبخ شخكة للامغ في ميانيانغ بسقاشعة سيتذػاف ،  العدكخؼ في البلاد –الديبخاني السجني 

، تحت سمصة المجشة  Enterpris Security Group 360الديبخاني في الريغ ، كىي مجسػعة 
لاستخجامات التي ستخكد عمى بشاء انطسة الجفاع الديبخاني لية لمتشسية العدكخية كالسجنية ، السخكد 

التي كانت حافدا شصاؽ للألياؼ البرخية في العالع ، ، كسا باتت تستمظ اكبخ شبكة كاسعة ال (2)العدكخية 
استخاتيجيا لقػة شبكة الانتخنيت الريشية ، كسا تبشت قػة سيبخانية في القصاع الاقترادؼ مغ خلاؿ بشاء 

السجتسع الخقسي لبشاء قػة سيبخانية لتحقيق  اكبخ سػؽ الكتخكنية ، كسا عدزت إقتراد رقسي قػؼ ، كتعج
 . (3)الامغ القػمي 

لحا تعج قزية الامغ الديبخاني مغ اىع القزايا السؤثخة في العلاقات التشافدية بيغ الريغ               
، إذ اتيست الػلايات الستحجة الأمخيكية الريغ بالكياـ بأعساؿ  2013كالػلايات الستحجة ، كلاسيسا عاـ في 

ت الأمخيكية للأمغ الإلكتخكني تجدذ لدخقة معمػمات عدكخية كتجارية سخية ، كقامت شخكة مانجيان
 (4)بتقجيع تقخيخ اتيست فيو الجير الريشي بذغ ىجسات الكتخكنية كاسعة الشصاؽ عمى مؤسدات أمخيكية 

، كإف الاتيامات الستبادلة بيغ الريغ كالػلايات الستحجة الأمخيكية تجلل عمى كجػد تشافذ دكلي عمى ما 
ية ، كبالتالي استخجاـ ىحه الإمكانيات في تشفيح ىجساتيا ، يعخؼ بالحكاء الاصصشاعي كالقػة الالكتخكن

كسعي الجكلة السدتيجفة لمحرػؿ عمى التصػر التكشػلػجي كاستخجامو ، كىحا ما اكجتو ريفا جػجػف كبيخة 
السحمميغ بسعيج ستخاتفػرد الأمخيكي لمجراسات الأمشية كالإستخاتيجية بقػليا : " إف التشافذ بيغ اقصاب 

                                                           
(1) President Xi Jinping, "Speech to a National Conference on the Work of Cybersecurity and 
Informatization" . See: “Xi Outlines Blueprint to Develop China’s Strength in Cyberspace,” Xinhua, 
April 21, 2018, http://www.xinhuanet.com/english/2018-04/21/c_137127374.htm.  
(2)Meia Nouwens and Helena Legarda, "Emerging Technology Dominance: What China's Pursuit of 
Advanced Dual-use Technologies Means for the Future of Europe's Economy and Defence 
Innovation" , The International Institute for Strategic Studies,UK, December 2018, p.9.   

تخ الدياسة نريخة الرالحي ، " القػة الحكية : التشافذ العالسي عمى قػة الفزاء الالكتخكني كالقجرات الديبخانية" ، مجمة دفا (3)
 . 381، ص  2021( ، 1( ، العجد )13كالقانػف ، جامعة عباس لغخكر خشذمة ، الجدائخ ، السجمج ، )

ككشيغ بػا ، " الريغ كالػلايات الستحجة كبشاء نسط ججيج لمعلاقات بيغ الجكؿ الكبخػ : تقييسات كمقتخحات " ، في كتاب : مجسػعة  (4)
" ، تخجسة : اية الغازؼ ، ) مرخ : دار الرفرافة ، 21ت الجبمػماسية الريشية في القخف باحثييغ ، " الحداـ كالصخيق : تحػلا

 . 264 – 262( ، ص  ص  2017

http://www.xinhuanet.com/english/2018-04/21/c_137127374.htm
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كلو الرغيخة عمى امتلاؾ أحجث بخمجيات الحكاء الاصصشاعي ، سيؤدؼ الى صخاعات ججيجة العالع كد
بدبب تخػؼ الأشخاؼ الجكلية مغ بعزيا " ، كبالتالي فإف تقشية الحكاء الاصصشاعي كالحرػؿ عمييا 

 .(1)أصبحت تحجياً لمجكؿ الكبخػ 

عمى إنذاء كاحجة مغ اكبخ القػػ الأكاديسية ركدت الػلايات الستحجة في الدشػات الاخيخة ،  كعميو ،       
في الحكاء الاصصشاعي ، كىػ تصػر يديصخ القصاع الخاص عمى معطسو ، تتبعو استثسارات عدكخية 

 The Intelligenceكأجيدة استخباراتية ، مثل ككالة نذاط مذخكعات الأبحاث الستقجمة لمسخابخات 
Advanced Research Projects Activity (IARPA)  كككالة مذاريع البحػث الجفاعية الستصػرة ،

The Defense Advanced Research Projects  Agency ( DARPA) إذ أكج الخئيذ ،
الدابق )دكنالج تخامب( عغ عدمو لتصػيخ استخجامات الحكاء الاصصشاعي لتحديغ الاقتراد كلسرمحة 

، حيث يُقجر % 15، بشدبة  2018لعاـ  الأمغ القػمي ، عمى الخغع مغ تقميز حجع الاستثسار السقخر
تخيميػف دكلار أمخيكي إلى الشاتج السحمي الإجسالي العالسي بحمػؿ  15.7أف يزيف الحكاء الاصصشاعي 

، في حيغ اختارت الريغ الحفاظ عمى استثسار عاـ قػؼ ، يقجر بشحػ سبعة مميارات دكلار 2030عاـ 
مميار دكلار بحمػؿ عاـ  150 سشػياً ، في إشار خصة عسل كششية شسػح لخمق صشاعة يبمغ حجسيا 

2030 (2). 

ديبخانية كفي سياؽ التشافذ الامخيكي الريشي يسكغ الاشارة الى بعس اىع اليجسات ال             
 ، ككالاتي : الجانبيغالستبادلة بيغ 

سات سيبخانية ضج اجيدة الكسبيػتخ الخاصة في كزارة الجفاع جالريغ ى تشش،  2005في عاـ  .1
 . 3 2006، كسا حاكلت الريغ اعاقة اجيدة الاقسار الرشاعية االامخيكية عاـ الامخيكية 

، تع قخصشة السػاقع الالكتخكنية لذخكة )لػكييج مارتغ( ، اذ سخقة مشيا معمػمات  2007في عاـ  .2
، التي استخجمتيا الريغ فيسا بعج في ترسيع  F – 35كمدتشجات عغ تكشمػجيا ترشيع مقاتمة 

 . 20 –مقاتمة تي 
ز العقػد البحخية اتيست الحكػمة الامخيكية القخاصشة الريشيػف بدخقة معمػمات تخ 2019في عاـ  .3

 . 1، كامػر تتعمق بريانة الدفغ كخصط الرػاريخ 

                                                           
( ، 215، مؤسدة الاىخاـ ، العجد ) مجمة الدياسة الجكلية،  ابػ الفزل الاسشاكؼ ، " سباؽ القػة في عالع العلاقات الجكلية"  (1)

 . 10، ص  2019
، مؤسدة الاىخاـ ،  مجمة الدياسة الجكليةالريشي عمى مدتقبل الشطاـ الجكلي " ،  –سساء سميساف ، " تجاعيات التشافذ الامخيكي  ((2))

 . 132، ص  2019( ، 218القاىخة ، العجد )
 . 21 – 20ايياب خميفة ، " القػة الالكتخكنية ... " ، مرجر سبق ذكخه ، ص ص  3
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، اتيع الخئيذ الدابق دكنالج تخامب قخاصشة صيشيػف في تشفيح ىجسات  2020في كانػف الاكؿ  .4
 . 2سيبخانية عمى مؤسدات كشخكات امخيكية مغ ضسشيا كزارتا الخدانة كالتجارة الامخيكيتيغ 

يكخكسفت ، اف مجسػعة تجدذ الكتخكني مختبصة بالريغ تحسل ، ذكخت شخكة ما 2021كفي عاـ  .5
 . 3، تقػـ بدخقة صشاديق البخيج الالكتخكني  HAFNIUMاسع ىافيشيػـ 

كلايات امخيكية عمى الاقل بيجػـ سيبخاني ششو  6، تع استيجاؼ  2022، كشباط  2021بيغ ايار  .6
 . 4، استغمػ نقاط ضعف في بخامج الكتخكنية  APT41قخاصشة صيشيػف عخفت بأسع 

اتيست الحكػمة الريشية الػلايات الستحجة الامخيكية بذغ ىجسات سبيخانية عمييا كصمت الى نحػ  .7
، بأختخاقيا جامعة  2013، كسا اتيست الريغ الػلايات الستحجة عاـ  2011الف ىجػـ عاـ  34

 عغ اختخاؽ كاحجة مغ اىع ست شبكات اساسية "تديشغيػا" في بكيغ ذات السكانة العالية ، فزلا
 . 5تتحكع بالبخ ك حخكة السخكر ، كشبكة الػيب العالسية في الريغ 

الريشية ، الحكػمة الامخيكية بأختخاؽ شبكات  HUAWEI، اتيست شخكة ىػاكؼ  2019في عاـ  .8
 . خارجية لتعصيل عسمياتيا التجاريةالسعمػمات الجاخمية كال

ت الحكػمة الريشية انيا تتعخض لمعجيج مغ اليجسات الديبخانية الامخيكية ، اذ ، ذكخ  2022في عاـ  .9
حجدت شخكة امغ الكتخكني صيشية قخصشة مرجرىا ككالة الامغ القػمي الامخيكي ، كسا اعمغ مختبخ 
بانغػ الريشي اكتذاؼ قخصشة مغ الػلايات الستحجة مغ خلاؿ بخامج ضارة عمى انطسة تكشمػجيا 

سحمية ، تع انذاؤىا عغ شخيق مجسػعة القخصشة "ايكػيذغ" ، كالتي يعتقج ارتباشيا السعمػمات ال
 . 6بػكالة الامغ القػمي الامخيكية 

                                                                                                                                                                                     
مشحر جلاؿ ، " الامغ الديبخاني كسياسات السػاجية الجكلية " ، مجمة الجراسات الاستخاتيجية كالعدكخية ،  سخػ غزباف غيجاف ، محمد 1

 . 201 – 200، ص ص  2020( ، 9السخكد الجيسقخاشي العخبي ، العجد )
اح عمى الخابط : ، مت 2020"تخامب يمسح الى تػرط الريغ في اليجػـ الديبخاني " ، مػقع قشاة السشار ، كانػف الاكؿ ،  2

 http://www.manartv.com.ib/7630163  
،  2021" سخقت محتػيات حدابات السدتخجميغ .. مجسػعة مختبصة بالريغ تدتيج بخنامج بخيج مايكخكسػفت" ، مػقع الجديخة ،  3

  HTTPS://WWW.ALJAZEERA.NET/NEWSمتاح عمى الخابط : 
، متاح عمى الخابط :  2022كلايات حكػمية " ، مػقع العخبية نت ،  6" امؤيكا تحت الشيخاف .. صيشيػف اختخقػا  4

http://www.alarabiya.net/  
 . 211سخػ غزباف ، محمد مشحر جلاؿ ،مرجر سبق ذكخه ، ص  5
، متاح عمى  2022"تقخيخ صيشي حػؿ اختخاؽ لػكالة الامغ القػمي الامخيكي في الريغ" ، مػقع صحيفة الػثائق الالكتخكنية ،  6

  http://www.alwathaq.com/143720الخابط : 

http://www.manartv.com.ib/7630163
https://www.aljazeera.net/NEWS
http://www.alarabiya.net/
http://www.alarabiya.net/
http://www.alwathaq.com/143720
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بأف كل مغ الريغ كالػلايات الستحجة تتدابقاف لتصػيخ تقشيات الحكاء  ، مسا تقجـ ندتشتج                
تدتيجؼ الخصة  إذكتخسيخ مكانة قيادية في "سباؽ الفزاء" لمقخف الحادؼ كالعذخيغ ، ، الاصصشاعي 

الاستخاتيجية الػششية لمحكاء الاصصشاعي في الريغ مػقعا رياديا في الحكاء الاصصشاعي بحمػؿ عاـ 
مغ ، إذ تع بشاء خصة الريغ عمى التعاكف بيغ القصاعيغ العاـ كالخاص ، التي تتػخى الاستفادة  2025

، لمتصبيقات في الحخب كالتجدذ ،  Tencentك  Alibabaالابتكار مغ شخكات القصاع الخاص مثل 
مغ ناحية أخخػ ، لع تعمغ الػلايات الستحجة عغ استخاتيجية حكػمية شاممة لتدخيع تصػيخ الحكاء 

السجاؿ ، مع الػقت الحالي تقػد ىحا  حتى الػلايات الستحجة لا تداؿ كمع ذلظالاصصشاعي كاعتساده ،  
كضعف عجد بخاءات اختخاع الحكاء ، أكثخ مغ ثلاثة أضعاؼ عجد شخكات الحكاء الاصصشاعي 

بسيدة شبيعية كسجتسع مفتػح يػفخ  الػلايات الستحجةتتستع   ، كسا الاصصشاعي التي تستمكيا الريغ اليػـ
كمع ذلظ ، يبقى الدؤاؿ ما ،  كصػلًا كاسع الشصاؽ إلى السعمػمات كالأفكار ، مسا يتيح الابتكار الجساعي

كالتخكيد عمى ، إذا كاف بإمكاف الريغ التغمب عمى ىحه السيدة مغ خلاؿ إنفاؽ الأمػاؿ عمى السذكمة 
ىجؼ كاحج ، كىػ القجرة عمى الحخب الإلكتخكنية ، بجلًا مغ الأىجاؼ كالتصبيقات العجيجة لذخكة 

America Inc. 

اصبح التشافذ لمحرػؿ عمى القجرات الديبخانية عشرخ  :سيالرو  –الرراع الديبراني الامريكي  _3
أساسي في سياسات القػة العطسى ، ككاف يُعتقج في البجاية أف الريغ كالػلايات الستحجة ىسا القائجاف 

قعيسا العالسي ، إذ عمى الخغع مغ أف مػ الصبيعياف لمفزاء ، مع قجرات كمػارد فائقة لبشاء كتخسيخ 
لمػلايات  الخئيذ ضيخت بػصفيا الجافعالريغ قج استصاعت بشاء قجرات إلكتخكنية ىائمة ، إلا أف ركسيا 

بعج أف عػضت عغ تخاجع أىسيتيا في الاقتراد الجكلي لاسيسا ، الستحجة لمحرػؿ عمى القػة الديبخانية 
قامت ركسيا الإلكتخكني ، إذ التخكيد السشيجي عمى الحخب بسادية العدكخية ال قػتيا  ، فزلا عغ تخاجع

بجمج الإنتخنت كآلية أساسية لصسػحاتيا الأكسع في مجاؿ حخب السعمػمات ، التي تذسل الحخب 
الإلكتخكنية كالعسميات السعمػماتية كالعسميات الشفدية كنذخت قجراتيا اليجػمية عبخ مجسػعة مغ السشاشق 

تُتيع  كسا عمى نصاؽ كاسع في الانتخابات الخئاسية الأمخيكية ،ك التجخل  ، فزلا عغ حاتالجغخافية كالدا
تػنيا كالحكػمة ، كالبشية التحتية السادية إسركسيا أيزًا ، بيجسات مشدقة عمى قصاع الإعلاـ كالتسػيل في 

ا شبكة الكيخباء عبخ لأككخانيا أثشاء غدك شبو جديخة القخـ ، كالتدمل إلى محصات تػليج الصاقة كتجميخى
أجداء مغ البلاد.  نتيجة لحلظ ، ترجرت ركسيا قائسة التيجيجات الديبخانية لمجكؿ القػمية في تقخيخ تقييع 

بعج ،  2015 التيجيج العالسي الدشػؼ لمػلايات الستحجة الرادر عغ مجيخ الاستخبارات الػششية مشح عاـ
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ركسيا لجييا  كل مغ ما يعشي اف ، (1)ي العالع السادؼ عجة عقػد مغ تخاجع الأىسية الجيػاستخاتيجية ف
  ا في العالع الخقسي.عالسيا رائجالقجرات كالإرادة لتكػف 

، تحتفع ركسيا كالػلايات الستحجة بقجراتيا في مجاؿ تصػيخ كاستخجاـ "الاسمحة الديبخانية "ك             
،كتعجاف مغ ضسغ الخسذ دكؿ كبخؼ  كباتت تجخل ضسغ مخررات الييئات السعشية بالجفاع كالامغ

، كفي سياؽ التػتخ الستدارع بيغ ركسيا الاتحادية كالػلايات الستحجة الامخيكية  "في مجاؿ "القػة الديبخانية
، حػؿ العجيج مغ القزايا الثشائية كالإقميسية، اضافت حجة السػاجية الديبخانية بيشيسا ،اىسية اخخػ ليحا 

 ، اـ الػلايات الستحجة مبجأ حخية الانتخنت كأداة مغ أدكات سياساتيا الخارجيةلاسيسا مع استخج، الرخاع 
التي تقع في الفشاء الاستخاتيجي لخكسيا ، ككجيت التسػيل كبشاء القجرات لجعع حخية الانتخنت في البمجاف 

ييخات في كإحجاث تغ، ، لتحجث جسمة مغ التغيخات فيسا عخؼ بالثػرات "السمػنة "الػسصىفي مشصقة أسيا 
ركسيا تيجيجا لأمشيا القػمي ،  كصفتوكىػ ما  تجاه التأييج لمكيع الغخبية كالميبخالية ،، سياسات تمظ الجكؿ 

في العقج الأخيخ بعج ، كحخيتو ،  إذ تخػ إف الػلايات الستحجة قج باتت خصخا عمى "الانتخنت السفتػح "
ة الامغ القػمي ، في الدياؽ نفدو حققت التي تقػـ بيا ككال الكبخػ ،الكذف عغ عسميات التجدذ 

كحساية  ركسيا تصػرات ميسة في مجاؿ التصبيقات الالكتخكنية الخاصة في مجاؿ الذبكات الاجتساعية ،
 .(2)كالتصػر في مجاؿ البخمجيات الخاصة بالحساية  ، شبكة الانتخنت السحمية

مثل  ؛بذغ اليجسات الديبخانيو ضج حمفاء الػلايات الستحجة الاتحادية كتصػر الرخاع بكياـ ركسيا        
كشغ  ،2008العسميات الحخبية عاـ  خلاؿكضج جػرجيا  ،2015كأككخانيا عاـ  ، 2018بخيصانيا عاـ 

حمف الشاتػ عمى اثخ ذلظ بتأسيذ مخكد لمجفاع  ما دفع، 2007ىجسات اخخؼ ضج استػنيا عاـ 
كفق ، اه الخد عمى اليجػـ الالكتخكني، بػصفو "ىجػما مدمحا"كالبحث في مػقف تج الالكتخكني بيا،

التي تشز" عمى أف أؼ ىجػـ أك ، مغ ميثاؽ حمف الشاتػ  5القانػف الجكلي ،كمجػ إمكانية تصبيق السادة 
عجكاف مدمح عمى أؼ بمج مغ الحمف يعج اعتجاء عمى جسيع بمجانو كعميو يجخل نطاـ الجفاع السذتخؾ 

في سياؽ التػتخ الستدارع بيغ ركسيا ، ك (3)كىػ ما ييجد بتراعج التػتخ العدكخؼ ،  ح"لمشاتػ حيد التشفي
الاتحادية كالػلايات الستحجة الامخيكية ، حػؿ العجيج مغ القزايا الثشائية كالإقميسية، اضافت حجة السػاجية 

                                                           
(1) "Global Cyber Rivalry Challenges American Geopolitical Leadership" , Greater Pacific Capital , 
Op.Cit . 

الفزاء الالكتخكني ،  صخاع الديادة الديبخانية بيغ التػجيات الخكسية كالأمخيكية" ، السخكد العخبي لابحاث عادؿ عبج الرادؽ ، " (2)
  https://accronline.com/article_detail.aspx?id=32528، متاح عمى الخابط :  2022مايػ/حديخاف  24

 السرجر نفدو . (3)

https://accronline.com/article_detail.aspx?id=32528
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أىجاؼ حيػية السديج الديبخانية بيشيسا ، في ضػء الاتيامات الستبادلة بتػجيو ىجسات إلكتخكنية ، عمى 
مغ  15مغ عػامل التػتخ، ارتبط احجىا بسقالة صحيفة "نيػيػرؾ تايسد" الأمخيكية التي نُذخت في اؿ 

، إذ تزسشت تقاريخ تفيج بأف ككالة الاستخبارات السخكدية الأمخيكية تشذط 2019يػنيػ / حديخاف في عاـ 
عسميات قخصشة إلكتخكنية ضج مؤسدات حكػمية ركسية حيػية، كأف جشػداً في قيادة الحخب الديبخانية 
الأمخيكية زرعػا شيفخة في أنطسة الصاقة الخكسية لزخبيا حاؿ تجىػر العلاقات بيغ البمجيغ، كيُدسح ليحه 
السجسػعة مغ القخاصشة العدكخييغ بتشفيح "نذاط عدكخؼ سخؼ" عمى شبكات الكسبيػتخ كفقاً لقانػف 

تخامب  الدابق دكنالج كعمى الخغع مغ أف الخئيذ،   2018تفػيس الجفاع الػششي، الحؼ صجر في عاـ  
مغ دكف إبلاغ ركسيا لع تدتبعج أف مؤسدات أمخيكية ما تابعة لمجكلة تفعل ذلظ  إلا افنفى ذلظ، قج 

الخئيذ تخامب، مؤكجاً أف السجالات الاستخاتيجية الحيػية للاقتراد الخكسي كانت كلا تداؿ تتعخض 
 . (1)ل متكخربذكليجسات إلكتخكنية مغ الخارج، كأف مػسكػ تتعخض ليجسات إلكتخكنية أمخيكية 

بذغ ىجسات  سيا الاتحاديةخك عمى الجانب الآخخ، تتراعج الاتيامات الأمخيكية كالغخبية ل           
، كمحاكلة اليجػـ 2016إلكتخكنية عمييا، مغ أبخزىا اتياـ ركسيا بالتجخل في الانتخابات الأمخيكية لعاـ 

الديبخاني عمى مشطسة حطخ الأسمحة الكيساكية، كاتيامات الاستخبارات اليػلشجية كالبخيصانية التي أسفخت 
ككحلظ اتيامات ،  ي ككالة الاستخبارات العدكخية الخكسيةعغ اعتقاؿ أربعة أشخاص قيل إنيع أعزاء ف

كزارة العجؿ الأمخيكية ضج سبعة مغ عسلاء الاستخبارات الخكسية بقخصشة مشطسات مكافحة السشذصات 
كسا كذف تقخيخ استخباراتي أميخكي بخيصاني، أف فخيقاً ركسياً يقف كراء بخمجية خبيثة ، (2) الجكلية

، كتع تصػيخىا لتدتيجؼ تقشيات حساية الذبكات الإلكتخكنية ،  2019سية مشح تدتخجميا الحكػمة الخك 
، أف الفخيق الخكسي CISAكأكضح تقخيخ نذختو ككالة الأمغ الديبخاني كأمغ البشية التحتية الأميخكية 

تدتيجؼ أجيدة شخكة  Cyclops Blink، قج قاـ بتصػيخ بخمجية خبيثة Sandwormكالحؼ يحسل اسع 
Watchguard  الستخررة في تقجيع أنطسة ججار الحساية البخمجيةfirewalls التي تتسثل أىسيتيا في ،

 . (3)حساية الذبكات الإلكتخكنية مغ أؼ ىجسات سيبخانية خارجية 

                                                           
، متاح عمى الخابط :  2019يػنيػ ،  27" ، مجمة الخميج الالكتخكنية ،  نػرىاف الذيخ ، " مػسكػ ككاششصغ.. صخاع سيبخاني (1)

https://www.alkhaleej.ae  
 نػرىاف الذيخ ، مرجر سبق ذكخه . (2)
، "تقخيخ استخباراتي يكذف: ىجػـ سيبخاني ركسي مدتسخ مشح سشػات"  CISAككالة الأمغ الديبخاني كأمغ البشية التحتية الأميخكية  (3)

 . https://www.alarabiya.net/amp/technologyالخابط : ، متاح عمى  2022فبخايخ / شباط ،  25، العخبية نت ، 

https://www.alkhaleej.ae/%D9%85%D9%84%D8%AD%D9%82/%D9%85%D9%88%D8%B3%D9%83%D9%88-%D9%88%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86-%D8%B5%D8%B1%D8%A7%D8%B9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A?amp
https://www.alkhaleej.ae/%D9%85%D9%84%D8%AD%D9%82/%D9%85%D9%88%D8%B3%D9%83%D9%88-%D9%88%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86-%D8%B5%D8%B1%D8%A7%D8%B9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A?amp
https://www.alarabiya.net/amp/technology
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الػلايات مغ ناحية أخخػ، تعدز ، نفت ركسيا في أكثخ مغ مشاسبة ىحه الاتياماتبالسقابل            
عاتيا الديبخانية ، حيث أنذأت الكيادة الإلكتخكنية الأمخيكية مجسػعة عسل خاصة مغ دفا الستحجة

 16لسػاجية أنذصة ركسيا في الفزاء الديبخاني، ككقع الخئيذ الأمخيكي دكنالج تخامب مخسػماً في اؿ 
اـ يمغي بسػجبو التػجيو الخئاسي لدمفو باراؾ أكباما لتشطيع استخج ، 2018في العاـ مغ أغدصذ / آب 

، عمى الشحػ الحؼ يخفف القيػد 2012لعاـ  20الأسمحة الديبخانية ضج معارضي الػلايات الستحجة، رقع 
  . (1)امخيكا السفخكضة عمى شغ ىجسات سيبخانية ضج معارضي 

حػؿ القػة كالشفػذ ، الإسخائيمي  -انتقل التشافذ الإيخاني :الاسرائيلي  –الايراني  لديبرانياالرراع  _3
إذ تخػض إيخاف حخبا سيبخانية متبادلة مع إسخائيل، في إشار في الذخؽ الأكسط إلى الفزاء الديبخاني؛ 

حالة تأىب قرػػ ضج أؼ ىجسات  إذ يعير الصخفافالرخاعيسا السختبط بالسذخكع الشػكؼ الإيخاني، 
 .احجاىسا عمى الاخخػ  إلكتخكنية قج تذشّيا

 مشحكحجة لكيادة الحخكب الديبخانية  ياتذيخ إحجػ الجراسات إلى امتلاكيتعمق بإسخائيل ، فيسا            
في  ياأنيا استخجمتب، ك  بامتلاؾ قجرات سيبخانية ىائمة ، 2008عاـ الفي اعتخفت إسخائيل ك  ، 1952عاـ 

 كسا تستمظ،  (2) نفدوعسمية "الخصاص السربػب" العدكخية التي ششتيا ضج قصاع غدة في نياية العاـ 
كالحاؽ أضخار ، قادرة عمى شغ ىجػـ سيبخاني  يجعمياقجرات سيبخانية كبيخة، في ىحا السجاؿ إسخائيل 

، فعمى سبيل السثاؿ ، تسكشت إسخائيل مغ اختخاؽ  2010في نػفسبخ/تذخيغ الثاني ،  بالغة بالخرػـ
ة أخخػ ، عبخ إدخاؿ بخنامج كيمػمتخ جشػب شيخاف(، فزلا عغ مشذآت نػكية إيخاني 400مفاعل نصشد )

فيخكسي "ستػكدشت" إلى أجيدة الكسبيػتخ التي تتحكع في أجيدة الصخد السخكدؼ الإيخانية،  لتخريب 
في ىحا ، ك  (3)اليػرانيػـ، كتدبب ذلظ في إحجاث فػضى كإخخاج أجيدة الصخد السخكدؼ عغ نصاؽ الديصخة 

يخ قجراتيا الديبخانية فحدب، بل تعتسج أيزا عمى لا تعتسج إسخائيل عمى الجعع الغخبي في تصػ السجاؿ 
في أف ، ، أعمغ رئيذ الػزراء الإسخائيمي عغ شسػحو 2011في عاـ اذ بجرجة كبيخة ،  خبخاتيا الحاتية

أسدت إسخائيل "السكتب ،  2012تكػف إسخائيل إحجػ القػػ الديبخانية العطسى، كبالفعل خلاؿ عاـ 
"الييئة الديبخانية الػششية" بيجؼ السذاركة في  2015في عاـ كسا أسدت  الػششي لمفزاء الديبخاني"،

                                                           
 نػرىاف الذيخ ، مرجر سبق ذكخه . (1)
: سيشاريػ افتخاضي لميجػـ الديبخاني عمى البخنامج الشػكؼ الايخاني" ، مخكد السدتقبل لمجراسات  ايياب خميفة ، " ستاكدشت (2)

    https://futureuae.com، متاح عمى الخابط :  2021ابخيل / نيداف  15كالابحاث ، الامارات العخبية الستحجة ، 
آذار  15ني عمى الإشلاؽ ضج إسخائيل.. خفايا الحخب الديبخانية بيغ شيخاف كتل أبيب " ، مػقع الجديخة ، " أكبخ ىجػـ إلكتخك  (3)

 . https://www.aljazeera.net/encyclopedia، متاح عمى الخابط :  2022

https://futureuae.com/
https://www.aljazeera.net/encyclopedia


 قضايا سياسيت
 27العدد 

 قوة الفضاء السيبراني

 

363 
 

، كبحمػؿ عاـ الديبخانية كلة عغ العسميات مدؤ "كحجة عدكخية" لتكػف  أسدتصشع الدياسات، كسا 
شخكة في مجاؿ الأمغ الديبخاني، بل كأصبحت رائجة  300نحػ  فعميا كانت إسخائيل قج امتمكت،  2016

 . (1)كتعتسج عمى ترجيخ كبيع ىحه التكشػلػجيا الستقجمة إلى دكؿ العالع ، السجاؿ عالسيا في ىحا 

بتصػيخ قجراتيا الديبخانية خلاؿ العقج الأكؿ مغ القخف يا بجأ اىتسام اما بالشدبة لايخاف فقج           
كني"، الحؼ ، أُسّذ كياف أشمق عميو "جير فزاء إيخاف الإلكتخ  2005إذ في العاـ الحادؼ كالعذخيغ، 

يعجّ أحج الأذرع الخقسية ، التي يدتخجميا الشطاـ لذغ ىجسات إلكتخكنية عمى معارضي الشطاـ في العالع، 
أك الجكؿ الكبخػ التي تقف عائقا أماـ البخنامج الشػكؼ الإيخاني ، كتصػيخ الرػاريخ الباليدتية، أكفي 

 .(2)السجالات الاستخباراتية كجسع السعمػمات

؛  أدػ متغيخاف رئيداف الجكر السحػرؼ في تدايج الاىتساـ بتصػيخ القجرات الديبخانيةكعميو ،           
كدعع السعارضة الجاخمية، ، أكليسا: إدراؾ قادة إيخاف بأف الػلايات الستحجة تدتيجؼ تغييخ الشطاـ الإيخاني 

، كذلظ عقب فػز الخئيذ 2009عاـ كقج تأكج ىحا الإدراؾ عقب انجلاع "الثػرة الخزخاء" في إيخاف 
أصبح أداة ، بػلاية رئاسية ثانية. ثانييسا: إدراؾ قادة إيخاف بأف الفزاء الديبخاني  "أحسجؼ نجاد"الأسبق 

في استيجاؼ كتعصيل البخنامج الشػكؼ الإيخاني، كقج تأكج ىحا الإدراؾ ، ميسة تُدتخجـ مغ قبل الخرػـ 
ميسا في تحجيج أىجاؼ إيخاف مغ تصػيخ قجراتيا  دكراً ما ادػ ، 2010الذييخ عاـ  "ستاكدشت"عقب ىجػـ 

استقخار نطاميا الدياسي، كاستخجاـ الفزاء  الحفاظ عمى، فسغ جانب تدتيجؼ إيخاف بالأساس  الديبخانية
الديبخاني لمتجدذ عمى السعارضيغ لمشطاـ الدياسي الإيخاني، كمغ جانب آخخ تدتيجؼ إيخاف استخجاـ 

بيجؼ إدارة صخاعاتيا الجكلية مع خرػميا، لاسيسا ،  لأغخاض اليجػـ كالجفاع،  خانيالفزاء الديب
، كذلظ مغ خلاؿ صج أؼ ىجػـ سيبخاني يدتيجؼ بخنامجيا  كإسخائيل ، كالدعػدية، الػلايات الستحجة 

تراعج ك ،  (3) الخرػـ لتحقيق اليجفيغ الدابقيغ الشػكؼ، بل كاستخجاـ اليجسات الديبخانية كأداة ضج
خلاؿ مجة الخئيذ ، إذ  بجرجة ممحػضة،  2011عاـ الالإنفاؽ الإيخاني عمى تحديغ قجراتيا الديبخانية مشح 

مخة، ما جعل ىحا  12(، تزاعفت ميدانية القػة الديبخانية الى 2021 – 2013الدابق حدغ ركحاني )
جياز ، 2012عاـ في ال ايخاف أنذأتإيخاف كاحجة مغ القػػ الديبخانية الكبخػ الخسذ في العالع ، ك 

                                                           
،  2018انية كالاستقخار في الدخؽ الاكسط" ، تخجسات ، السعيج السرخؼ لمجراسات ، تخكيا ، عادؿ رفيق ، " الجيػبػليتيكذ الديبخ  (1)

 . 7-6ص ص 
 " أكبخ ىجػـ إلكتخكني عمى الإشلاؽ ضج إسخائيل.. خفايا الحخب الديبخانية بيغ شيخاف كتل أبيب " ، السرجر الدابق . (2)

(3) Fareed Zakaria , "Iran's Emergence as a Cyber Power", Studies Strategic Institute, August 20 m 
2014 ,http://www.strategicstudiesinstitute.army.mil/index.cfm/articles  

http://www.strategicstudiesinstitute.army.mil/index.cfm/articles


 قضايا سياسيت
 27العدد 

 قوة الفضاء السيبراني

 

363 
 

، كفي العاـ ذاتو أنذأت "السجمذ الأعمى لمفزاء  "ىاكتفدت" بيجؼ التجدذ عمى السعارضة الإيخانية
،  2013، كفي عاـ  الديبخاني" بيجؼ رسع الإستخاتيجية الديبخانية الإيخانية في مجالي الجفاع كاليجػـ

كمع تدايج عجد اليجسات الديبخانية التي تتعخض ليا ،  الػششيأنذأت الإنتخنت الػششي كالبخيج الإلكتخكني 
إيخاف كمشذآتيا سػاء مجنية كانت أك نػكية، شػرت إيخاف ما يعخؼ ب"القمعة الخقسية" التي بجأ تذغيميا عاـ 

مثل إسخائيل، تيتع إيخاف  ،، كذلظ بيجؼ صج أؼ ىجػـ سيبخاني ييجؼ لإنكار كقصع الخجمات 2019
، قج ناؿ السجاؿ التعميسي حرتو مغ الاىتساـ  الحات في مجاؿ تصػيخ قجراتيا الديبخانيةبالاعتساد عمى 

الإيخاني في ىحا الذأف؛ حيث انتذخت في إيخاف مؤسدات دراسية، كمخاكد بحػث عمسية متخررة في 
 .(1)مجالات تكشػلػجيا السعمػمات، كبخمجة الحاسػب، كصج اليجسات الإلكتخكنية 

لحا ، كنتيجة لتراعج القجرات الديبخانية الاسخائيمية ، اكج السجيخ العاـ لسجيخية الإنتخنت الػششية           
الإسخائيمية " غابي بػرتشػؼ" ، بإف إيخاف ىي السشافذ الخئيذ لإسخائيل في عالع الفزاء الديبخاني ، كعميو 

تذبيو بسشطػمة الكبة الحجيجية ، التي تدتخجميا  أعمشت إسخائيل عغ ما أسستو "قبة إلكتخكنية كششية"، في
مي ، شيجت الدشتاف الاسخائي –كفي خزع تصػر الرخاع الديبخاني الايخاني  ، (2)إسخائيل لرج الرػاريخ

الأخيختاف تراعج في عجد اليجسات السشدػبة إلى إسخائيل ، كاف اىسيا تعصيل عسميات ميشاء مخكدؼ في 
إيخاف، فزلا عغ ىجسات ارتبصت بالاستيلاء عمى كاميخات سجغ إيخاني، كتعصيل مخكر القصارات، 

ي فدخىا البعس نػع مغ اليجسات كإغلاؽ مػاقع حكػمية، كأخيخًا تعصيل العسل في مرشع لمرمب ، كالت
  .(3)لتذجيج الزغط عمى الشطاـ الحاكع ، كالدساح لإسخائيل بالخد عمى تصػر القجرات الديبخانية الإيخانية 

تتصمع إيخاف إلى الاعتساد عمى جيػدىا الحاتية في مجاؿ تصػيخ الأسمحة  فزلا عغ ذلظ ،            
الإيخاني بأف القجرات الديبخانية الإيخانية في حالة تصػر مدتسخ مشح كيذيخ الستابعػف لمذأف ،  الديبخانية

، كلكغ مازاؿ أماـ إيخاف الكثيخ لتكػف قػة عطسى في السجاؿ الديبخاني، فقجراتيا الحالية لا 2012عاـ 
، تشافذ القجرات الأمخيكية أك الإسخائيمية أك الخكسية أك الريشية في ىحا السجاؿ؛ فعمى السدتػػ اليجػمي

، بل تقترخ  إيخاف غيخ قادرة حتى الآف عمى شغ ىجسات سيبخانية قػية ككاسعة التجميخ عمى الخرػـ
قجراتيا عمى الأىجاؼ الرغيخة السحمية ضعيفة التأميغ مثل السرارؼ السحمية أك خصػط نقل الصاقة، 

                                                           
 ايياب خميفة ، مرجر سبق ذكخه  (1)
، متاح عمى  28.06.2022عبج الخؤكؼ أرناؤكط ، " إيخاف تُشافدشا في الفزاء الإلكتخكني" ، شبكة الاناضػؿ الالكتخكنية ،  (2)

 . https://www.aa.com.tr/arالخابط : 
 ، متاح عمى الخابط : 2022آب  12لكتخكنية ، " حخب الإنتخنت تغيخ استخاتيجية إسخائيل" ، جخيجة عساف اليػـ الا (3)

https://www.omandaily.om  

https://www.aa.com.tr/ar
https://www.omandaily.om/
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عمى السدتػػ الجفاعي، أما ،  كرغع ذلظ، تخاىغ إيخاف عمى صػرتيا كقجراتيا عمى أف تكػف تيجيجا سيبخانيا
في السقابل، قجرات إيخاف  ، قجرات إيخاف عمى صج اليجسات الديبخانية السػجية إلييا ضعيفة ندبيا

الديبخاني اليجػمية تتسحػر حػؿ أعساؿ القخصشة، كسخقة البيانات أك محػىا، كإنكار الخجمة كتعصيل 
 . (1) السػاقع الإلكتخكنية

الايخاني  ، التي حجثت بيغ الجانبيغ اليجسات الديبخانية الاشارة الى اىعكمسا تقجـ ، يسكغ            
 (2): ككالآتيالاسخائيمي ، ك 

 ."ستػكدشت" مغ خلاؿ فايخكس الايخاني اختخاؽ مفاعل نصشد ، تع 2010في عاـ  .1
في  ىجػما إلكتخكنيا استيجؼ شخكات مدكّدة لخجمات الإنتخنت: تع حجكث 2020 فبخايخ/شباط في .2

 .كأدػ إلى اضصخاب الاتراؿ بالذبكة  ،ايخاف
 .سيشاء الذييج رجائي الإيخاني لىجػـ معمػماتي ،حجكث  2020 مايػ/أيار في .3
كشخكات  اسخائيمية مػاقع إلكتخكنية تابعة لدمصات محمية ي عمىإيخان، ىجػـ  2020 مايػ/أيار في .4

 خاصة كمصاعع بيجػـ سيبخاني.
سمدمة مغ السشذآت الشػكية الإيخانية في "نصشد" كمػاقع اؼ استيج، تع  2020 يػنيػ/حديخاف 30 في .5

 ىجسات سيبخانية لتعصيل بخنامج إيخاف الشػكؼ.بأحجاثيا ، فييا  إسخئيل تع اتياـعدكخية في "بارشيغ" 
بالػقػؼ كراء لع تعمغ عغ اسسيا ، جكلةً ل اتياـ  إيخاف ، كجيت 2021أكتػبخ/تذخيغ الأكؿ  26 في .6

 كاستيجؼ الأنطسة الإلكتخكنية لسحصات الػقػد.، حؼ تعخضت لو ال ،اليجػـ الديبخاني 

رغع التقجيخات اليائمة لمقجرات الديبخانية الإسخائيمية، سػاء مغ جانب  كمغ الججيخ بالاشارة ، اف          
التابع  - 2020الإسخائيمييغ أنفديع أك مغ جانب السحمميغ الدياسييغ، إلا إف مؤشخ القػة الديبخانية لعاـ 

خ إلى أف لع يزع إسخائيل كلا إيخاف ضسغ القػػ الديبخانية الكبخػ، بل انتيى السؤش -لكمية ىارفارد كيشجؼ
أكبخ عذخ قػػ سيبخانية عالسيا عمى التختيب مغ الأكثخ إلى الأقل قػة ىي: الػلايات الستحجة، الريغ، 
السسمكة الستحجة، ركسيا، ىػلشجا، فخندا، ألسانيا، كشجا، الياباف، أستخاليا. ككفقا لمسؤشخ. مازالت القجرات 

قػػ الديبخانية العطسى، رغع أف كمييسا لجيو استعجاد الديبخانية الإسخائيمية كالإيخانية لا تزاىي قجرات ال

                                                           
(1)James Andrew Lewis ,"Iran and Cyber Power", Center for Strategic and International Studies, June 
25, 2019, available at: https://www.csis.org/analysis/iran-and-cyber-power    

 " أكبخ ىجػـ إلكتخكني عمى الإشلاؽ ضج إسخائيل.. خفايا الحخب الديبخانية بيغ شيخاف كتل أبيب" ، مرجر سبق ذكخه. (2)

https://www.csis.org/analysis/iran-and-cyber-power


 قضايا سياسيت
 27العدد 

 قوة الفضاء السيبراني

 

363 
 

إف  -كسا أفاد التقخيخ -ىائل لاستخجاـ القجرات الديبخانية في تحقيق أىجافيسا الخارجية، أك عمى الأقل 
 . (1)كمتا القػتيغ لا تكذفاف عغ قجراتيسا الديبخانية الحكيكية 

لحرػؿ عمى مقجرات القػة الديبخانية سيتسكغ مغ مسا تقجـ  يتزح لشا انو مغ يتسكغ مغ ا            
الإشاحة بالشطاـ العالسي الحالي ، إذ اف قجرات أمخيكا الحالية في ىحا الرجد لا تزسغ ليا ىحا الجكر، 

س الشطاـ العالسي الحالي ، كربسا يتقػ  التي عسمت عمىلاسيسا مع لجػئيا لاتباع سياسة "أمخيكا أكلًا" ،
 تاركة الػلايات الستحجة كحمفائيا عخضة ليجسات إلكتخكنية حكػمية كغيخ متكافئة تعدز مػقف مشافدييا ،

تتستع الريغ كركسيا بفخصة فخيجة لحا بالاستفادة مغ التكشػلػجيا الديبخانية كالإمكانيات التي تػفخىا ، ، 
مجسػعة كاسعة  لمتعجيل بانييار القػة الأمخيكية في الشرف الأكؿ مغ القخف الحادؼ كالعذخيغ ، بسداعجة

 .  اليجؼ ليتع الاعتجاء عميو، ىي  مغ الجيات الفاعمة السدتقمة كشبو السدتقمة التي تخػ أمخيكا كقػة

الشطاـ اىع القزايا السؤثخة في  احجالالكتخكني كالديبخاني يعج  الرخاعكعميو ندتشتج ، بأف           
قػة اضافية لعشاصخ قػة الجكلة الذاممة في القخف الحادؼ  تعج، لاف امتلاؾ القػة التقشية كالسعخفية  العالع

الػلايات الجكؿ السشافدة كبالحات كالعذخيغ ، كىحا يعشي التاثيخ الاقميسي كالجكلي ، كىػ ما لا تخغب بو 
، كىشا يصخح الدؤاؿ التالي ، خة كالييسشة عمى الشطاـ العالسي الستحجة في سياؽ تصمعيا السدتسخ لمديص

ؼ الػلايات الستحجة ، لسػاجية تصػر القجرات الديبخانية لمجكؿ ، لمحفاظ عمى ترجرىا كيف ستترخ 
كليسشتيا عمى ىحه القجرات ، كبالتالي عمى مكانتيا كجكلة مييسشة في الشطاـ العالسي ، كىػ ما سشحاكؿ 

 القادـ .السحػر الاجابة عميو في 

 ين: مدتقبل الأمن الديبراني للقرن الحادي والعذر ثالثاً 

القػة  كأحج متتصمبات التحػؿ الىا ميسا عشرخ أف القجرات الديبخانية ستكػف  عمى الخغع مغ             
العطسى في القخف الحادؼ كالعذخيغ ، فإف القجرات الإلكتخكنية الستقجمة لغ تكػف حكخاً حرخياً عمى 

، مسا يتصمب إعادة التفكيخ الفاعمة دكرا ميسا في ىحا السجاؿ بل ستكػف لمقػػ الاقميسية ، القػػ العطسى 
مغ السخجح أف يؤدؼ الانتذار ، ك  بذكل أساسي في الذكل الحؼ قج تبجك عميو بشية الأمغ السدتقبمية

مغ الإجخاءات الستبعة في ، الدخيع لمقجرات كتشػيع التكشػلػجيا إلى جعل نسػذج حكبة الحخب الباردة 
الاستخاتيجي لبعس الجكؿ التي تعجىا الػلايات الستحجة التفكيخ ، لاسيسا كاف السزادة  تصػيخ الإجخاءات

                                                           
(1) Julia Voo, Irfan Hemani and others , "National Cyber Power Index 2020: Methodological and 
Analytical Considerations", Report, Belfer Center for Science and International Affairs, Harvard 
Kennedy School, Cambridge,(September 2020), p.2  
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أف  إذ تؤكج الػلايات الستحجة ؛؛   ةالديبخاني ليدت ببعيجة عغ امتلاؾ القػة عامل تيجيج لامشيا القػمي
، كلكغ مع   الأمشيكػريا الذسالية قج شػرتا قجرة نػكية عابخة لمقارات قبل أف تذعخ بالتيجيج  كإيخاف 

 .(1) إلى قمب الػلايات الستحجة التيجيج الشػكؼ ا ، كيسكغ أف يرل عالسيالإنتخنت يربح السجاؿ 

مع اليجسات الإلكتخكنية التي يُحتسل أف تعيق البشية التحتية السجنية الػششية مثل الصاقة ك             
ا ، أك حتى إشلاؽ عالسيا ركػدكالسياه كخجمات الصػارغ ، أك تحصع أسػاؽ الأسيع العالسية كتدبب 

،  ستفادة مشياتتجاكز كػنيا أداة لمقػػ العطسى للاسىجسات مزادة نػكية آلية ، فإف الحخب الإلكتخكنية 
يربح قزية يجب عمى جسيع الجكؿ أخحىا في ى الفزاء الديبخاني ، معالدعي إلى الييسشة كعميو فأف 

 ، للامغ الديبخانيمغ خلاؿ كضع قػاعج ججيجة  تػافقيالاعتبار ، كىي قزية لا يسكغ إدارتيا إلا بذكل 
ة لتأميغ الفزاء الإلكتخكني عمى لا يػجج سػػ دكلة كاحجة تستمظ الأصػؿ كالقجرات اللازم كبسا اف

قزية الأمغ الديبخاني ، لحا فإف  الػلايات الستحجة ، كىي مدتػػ العالع في القخف الحادؼ كالعذخيغ
، لاسيسا كاف العجيج مغ  القػاعج تشفيح تمظا مدألة أيزالعالسي ليدت مجخد مدألة كضع القػاعج ، كلكغ 

أك الإرادة كالقجرات ،  كمثاؿ عمى ذلظ الريغقية لػضع القػاعج إما إلى السرجا؛ تفتقخ  الجكؿ كالسؤسدات
مجبمػماسية لاختبار  ، لحا سيكػف ذلظ بسثابة كمثاؿ ذلظ الاتحاد الأكركبيلفخضيا بالػسائل الزخكرية 

ذات  الجكؿسيتصمب كضع القػاعج شسػؿ مجسػعة مغ السجاؿ ، ك كالقػة الأمخيكية بذكل كامل في ىحا 
ية السدتقمة لميجػـ الديبخاني ، بيشسا يتصمب تصبيق القػاعج بشاء كالحفاظ عمى قجرات القجرات التشافد

 .(2) الانتقاـ السادية كالخقسية لمخد عمى اليجسات الإلكتخكنية

لبيئة الأمشية التي تقػدىا الػلايات الستحجة لمفزاء ا سيذسل مدتقبل خارشة شخيق كعميو ،           
 (3) : كالعذخيغ العشاصخ التالية ، كالتي تتكػف مغ التصػرات الجكلية كالػششيةالديبخاني الحادؼ 

سكغ لمػلايات السذاركة الجكلية ، مغ خلاؿ إعادة التأكيج عمى الكيادة كالسبادغ الجكلية ، إذ لا ي .1
 كحجىا ، مغ خلاؿ نبح مبجأ "أمخيكا أكلًا" . الستحجة كضع قػاعج أك قيادة

الػلايات الستحجة أرادت  ،إذ ماالعػلسة كالتجارة الحخة كاحتخاـ حقػؽ الإنداف ادغ مب عمى تأكيجالإعادة   .2
 حذج الجعع الحؼ تحتاجو. 

                                                           
(1) Julia Voo, Irfan Hemani and others , "National Cyber Power Index 2020: Methodological and 
Analytical Considerations" , Op.Cit. 
(2) Global Cyber Rivalry Challenges American Geopolitical Leadership" , Greater Pacific Capital , 
Op.Cit .  
(3) Ibid. 
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لا يسكغ ، اذ تحجيج مجسػعة مقبػلة عالسيًا مغ قػانيغ الحخب الديبخانية كالسعاىجات كالبخكتػكػلات  .3
تصبيق قػاعج الحخب الحالية لتغصية نصاؽ اليجػـ الديبخاني كخيارات الجفاع ، لحلظ ستكػف ىشاؾ 

 حاجة إلى قػاعج ججيجة. 
القانػف بالػلاية  تشفيحيتصمب الجفاع الديبخاني الفعاؿ التعاكف مع ككالات  إذالػكالات الجكلية ؛  .4

ىحا يتصمب العسل بذكل مباشخ ك ،  يخ الحكػميةلسػاجية اليجسات مغ الجيات الجكلية غ، الأخخػ 
 مع الجكؿ الأخخػ عمى الكذف عغ التيجيج كالػقاية مشو أيزًا. 

أف تكػف الذخشي  قج تحتاج الػلايات الستحجة، إذ  السذتخكةالتشفيح مدؤكليات الأدكار الجكلية ك  .5
لتعقب كإيقاؼ ، القانػف كالأمغ الجكلييغ  تشفيحسيتصمب ذلظ التشديق مع خجمات ك الديبخاني العالسي ، 

عجـ التعاكف شكلًا  يػصفالجيات الفاعمة مغ غيخ الجكؿ باستخجاـ بمجىع كقاعجة ، مع احتساؿ أف 
 .مغ أشكاؿ الجعع الزسشي 

تحتاج جسيع البمجاف إلى الجفاع الديبخاني الفعاؿ عغ  إذ ، البشية التحتية السحميةك  لأمغ القػميا تعديد .6
العدكخية ، كالحساية مغ ىجسات سمصات السشافديغ ، كالجكؿ السارقة ،  -التحتية السجنية  بشيتيا

 .  كالجيات الفاعمة مغ غيخ الجكؿ كالشذاط الإجخامي البديط
بالشطخ إلى ارتفاع معجؿ التصػر التكشػلػجي السدتسخ في جسيع أنحاء إذ  قػاعج السذاركة الػششية ؛ .7

التفكيخ بعشاية في كيفية تصػيخ كنذخ  ك بخامج دائسة لمتشسية الديبخانيةإلى  لجكؿالعالع ، ستحتاج ا
 . أعساليا كنذخ الحساية الفعالة

بالشطخ إلى التجميخ  إنذاء كتشفيح حسلات الخدع السرسسةمغ خلاؿ  الجفاع الػششي كالخدع ، ذلظ .8
استخاتيجيات الجفاع يجب أف تدتشج ك السحتسل اليائل لميجسات الديبخانية كصعػبة الجفاع ضجىع ، 

ستخاتيجيات ردع مخررة ستحتاج إلى كضع ا،  ما يعشي اف الػلايات الستحجة  الديبخاني إلى الخدع
 ا لتيجيجات كمياجسيغ محجدة ، كالتخصيط للانتقاـ اليائل عمى نصاؽ متداك أك أكبخمرسسة خرير

لحادؼ كالعذخيغ لتكػف لأمغ الديبخاني في القخف المغ أجل مػقعيا كزامغ ك ، فزلا عغ ذلظ  ،
ا لتشفيح مثل كاستعجادى، ذات مرجاقية ، ستحتاج الػلايات الستحجة عمى الأرجح إلى إضيار قجرتيا 

ا لميجسات السحخضيغ الأكثخ تخجيح إلى أف ، نطخا عمى مخالف القػاعج ىحه الخصة في الخد
شافديغ ، مثل الريغ كركسيا ، سك يقجمػف انفديعكحمفائيا  الػلايات الستحجةالديبخانية العمشية ضج 

استجاباتيا بالشطخ إلى التشافذ تقييع ستحتاج الػلايات الستحجة إلى كعميو إيخاف ،  فزلا عغ
 .ي الأكسع الجيػستخاتيج
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 الخاتسة :

إف التصػر في مجاؿ القػة التكشػلػجية قج ليأ مداحات ججيجة لمتشافذ أدت إلى إنحدار مجالات          
الػاقعية لرالح مجالات تشافذ تكشػلػجية كسيبخانية ، مسا كلجَ إدراكا متدايجا لجػ صانعي القخار ، التشافذ 

لاسيسا في الجكؿ الكبخػ أف السعخكة لع تعج تقترخ عمى تعطيع القػة ك الحرػؿ عمى السػارد كسا كاف 
كتعديد أمشيا الديبخاني ،  مغ قبل ، بل باتت مخىػنة بسجػ قجرة الجكلة عمى التحكع في السجاؿ التكشمػجي

كىػ ما يفدخ التغيخ الحؼ بات يصخأ كبذكل كبيخ عمى إستخاتيجيات الأمغ القػمي لمجكؿ الكبخػ ، 
فالاستخاتيجية الأمخيكية للأمغ القػمي باتت أكثخ إدراكاً لأىسية السداكجة بيغ ثشائية الرمب كالشاعع لمحفاظ 

غ خلاؿ تػضيف القػة الديبخانية ، كمحاكلة استغلاؿ تفػقيا عمى ليسشتيا عمى الشطاـ العالسي ، كذلظ م
التكشػلػجي لمتدػيق لرػرتيا كقػة عطسى لا يدتكيع حاؿ الشطاـ العالسي كلا تػازنو إلا مغ خلاليا ، 
كباتت تدتخجـ في ذلظ العجيج مغ الػسائل ، التي تجخل ضسغ الجبمػماسية العامة كالخقسية ، أما الريغ 

ا باتت تخكد بذكل أكبخ عمى بشاء انطسة الجفاع الديبخاني للاستخجامات العدكخية كالسجنية فإف إستخاتجيتي
، الحؼ يعج التفػؽ في مجاؿ الشصاؽ العخيس للألياؼ البرخية لمجيل الخامذ نسػذجا مخترخاً عغ 

يفية تأثيخ شبيعة التشافذ في السخحمة القادمة  ، كىحا ما يػضح قمق إدارة الخئيذ الدابق تخامب بذأف ك
عمى ما يسكشيا فعمو لسشع  تمظ السشافدة عمى الأمغ القػمي كالاقترادؼ لمػلايات الستحجة ، كلحا ركدت

كصػؿ الريغ إلى التكشػلػجيا الفائقة ،  فزلا عغ تذجيع الابتكار الأمخيكي في الجاخل مغ خلاؿ زيادة 
يغ القػتيغ الأمخيكية كالخكسية  إلى جانب ، كسا اف تراعج التػتخ ب  التسػيل الفيجرالي لمبحث كالتصػيخ

دكؿ أخخػ سيعسل عمى تيجيج الأمغ الجساعي الجكلي كىػ ما يعدز اتجاه إعادة الاعتبار لمقانػف الجكلي 
كالسشطسات الجكلية في حفع الأمغ كالدمع الجكلييغ ، لاسيسا كأنو مغ السخجح أف تشتقل الحخب الباردة 

إلى داخل السعدكخ الغخبي مغ قبل ركسيا كالريغ ، كحتى بالشدبة لمقػػ  الججيجة عبخ الفزاء الديبخاني
كعميو ، مسا تقجـ يسكغ .  الاقميسية كإيخاف كإسخائيل لحيغ تحقيق التػازف الاستخاتيجي في الشطاـ الجكلي

 شخح اىع الاستشتاجات التي تع التػصل الييا ككالاتي :

حجث في العالع اليػـ عمى تحػؿ الحزارات مغ تجؿ الاضصخابات الديبخانية العالسية التي ت .1
 الرشاعية إلى السعمػماتية ، مسا يشحر بدكاؿ الشطاـ العالسي الحالي .

مغ بيغ ىحه الاضصخابات الانتذار غيخ السدبػؽ في قجرات الحخب الإلكتخكنية ، مجفػعًا بشذخ  .2
ادة ركسيا كالريغ ، فزلا التكشػلػجيا الخقسية بيغ الجكؿ كالجيات الفاعمة غيخ الحكػمية ، بكي
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عغ امتلاؾ بعس القػػ الاقميسية ليحه القجرات ، كلاسيسا ايخاف في مشصقة الذخؽ الاكسط ، مسا 
 يتدبب تيجيج لامخيكا كحميفتيا اسخائيل .

أصبحت اليجسات الإلكتخكنية أكثخ تعقيجًا كاستخاتيجية ، حيث تصػرت مغ الدخقة الإلكتخكنية  .3
يصخة عمى البشية التحتية السادية كتقػيس الحكػمات كالأنطسة الدياسية البديصة إلى تأكيج الد

 بذكل حاسع .
علاكة عمى ذلظ ، مع الانتذار الستدايج لمتكشػلػجيا الخقسية كدمج أنطسة العالع الخقسي كالسادؼ ،  .4

 تربح قجرة التجميخ السادؼ السحتسمة لمفزاء الإلكتخكني كارثية بذكل متدايج .
ج حتى الآف ببشاء ىجػـ إلكتخكني كقجرات دفاعية شاممة ، بيشسا تدتسخ أمخيكا في لع يقع أؼ بم  .5

قيادة العالع في مجاؿ القجرات الديبخانية ، فإف الصبيعة غيخ الستكافئة لمحخب الإلكتخكنية التي 
تفزل السياجسيغ كسخعة الابتكار تسكغ البمجاف الأصغخ مغ فخض تيجيجات مػثػقة لمػلايات 

 الجكؿ الأخخػ .الستحجة ك 
ستتصمب إدارة ىحه التيجيجات الديبخانية العالسية الستدايجة أف تعسل البمجاف عمى كل مغ السدتػػ   .6

الػششي )بشاء القجرات ، كالاستثسار في التكشػلػجيا( كعمى السدتػػ الجكلي )العسل مع الذخكاء 
 ككضع القػاعج( .

 


