
 66قضايا سياسية / العدد :                   الاستقرار المجتمعيأثر الارهاب الالكتروني على 

 

72 

 السجتسعي الاستقرارأثر الارهاب الالكتروني عمى 
The impact of cyber terrorism on societal stability 
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Lec. Dr. Ahmed Ali Mkhailef 

 
 السدتخمص:

تُعج عاىخة الارىاب مؽ أبخز الغؾاىخ التي تيجد الاستقخار السجتسعي كالدمؼ الأىمي ما لؼ تُعالج 
كقج تبايشت التفديخات ليحه الغاىخة, فسشيا مؽ أرجع جحكر ىحه الغاىخة الى الأسباب  ،أسبابيا كنتائجيا

ؼيسا عدى فخيق آخخ الغاىخة الإرىابية الى  ،الاقترادية كالتفاكت الظبقي كعجـ تحقيق العجالة الاجتساعية
لى الغاىخة الإرىابية بؾصفيا تتعمق كسا نغخ بعض القادة الدياسييؽ ا ،الرخاعات العخؾية كالأيجيؾلؾجية

كعمى الخغؼ مؽ أفَّ )الأنتخنت( يُسكؽ أف يُدتفاد  ،بدياسة الدمظة الدياسية كعسمية الاستحؾاذ عمى الدمظة
كالإفادة  ،مشو في فتح آفاؽ ججيجة لمسعخفة كالتقجـ التقشي لكافة السؤسدات التعميسية كالرحية كالاقترادية

عانف كالخجمات العجيجة الأخخى, كىحا ىؾ الرخض الأساسي الح  أُنذ  مؽ مشو كحلػ في التدؾيق كالإ
أجمو لخجمة البذخية كتيديخ الاترالات الجكلية كنقل البيانات كالسعمؾمات التي تعؾد بالفائجة عمى الفخد 

ائؼ لاسيسا أنَّوُ فتح أبؾاباً خمؽية لمستدمميؽ كالمرؾص لارتكاب العجيج مؽ السخالفات كالجخ  إلاّ  ،كالسجتسع
 تمػ التي تيجد أمؽ الفخد كالسجتسع.

 .السجتسعي ر، الاستقراالكمسات الافتتاحية: الارهاب الالكتروني
abstract 
    The phenomenon of terrorism is one of the most prominent phenomena that 

threatens societal stability and civil peace unless its causes and consequences are 

treated. Explanations for this phenomenon varied, some of them attributed the 

roots of this phenomenon to economic causes, class inequality and the failure to 

achieve social justice, while another group attributed the terrorist phenomenon 

to ethnic and ideological conflicts. Some political leaders also viewed the 

terrorist phenomenon as related to the politics of political power and the process 

of seizing power, although Internet can be used to open new horizons for 

knowledge and technical progress for all educational, health and economic 

institutions, as well in marketing, advertising and services. The main purpose for 

which it was established is to serve humanity and facilitate international 

communications and transfer data and information that are beneficial to the 

individual and society, but it opened other doors for intruders and thieves to 
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commit many violations and crimes, especially those that threaten individual 

and society security. 
Keywords: Cyber terrorism, societal stability 

 
 مقدمة:

غاىخة مؽ خظخ كبيخ تذكمو ىحه ال لسا ،كبيخاً  يذرل مؾضؾع الارىاب عامة كالالكتخكني خاصة حيداً 
لمحخمات كتجنيذ  كانتياؾعمى السجنييؽ كالسجتسع بسا يخمفو مؽ ضياع للأمؽ كتجميخ لمسستمكات 

عمى ىحه الثؾرة الكبيخة  ب  كلقج تختَّ  ،كتيجيج لحياة الكثيخ مشيؼ يؽمشلمسقجسات كقتل كخظف لمسجنييؽ الآ
الإلكتخكني بخكز مرظمح  الارىاب  ،كالظفخة اليائمة التي جمبتيا حزارة التقشية في عرخ السعمؾمات

مؽ حيث أك  ؼ الارىابية كتشديق عسمياتيا)الارىاب الخقسي( كشيؾع استخجامو كزيادة خظؾرة الجخائ
  .جخامية متقجمةاالسداعجة عمى ابتكار أساليب كطخؽ 

اجيتو تتظمب ؾ كم ،يجب الترج  لو كبيخاً  سثل خظخاً ( يُ الإلكتخكني الإرىاب) كىحا الشؾع مؽ الارىاب
لسا يحسمو مؽ تيجيجات عمى الرعيجيؽ الفخد   تغافخ جيؾد الفخد كالسجتسع السحمي ككحلػ الجكلي نغخاً 

 كالسجتسعي.
أصبحت مؽ أكبخ  الإلكتخكني الإرىاب كتحجيجاً  الإرىابعاىخة  في أفَّ  البحث إشكاليةؽ كست

كالدؤاؿ محؾر البحث ىؾ: ىل  ،الاستقخارخظخىا التي تؾاجو الحكؾمات الداعية الى تحقيق أالتحجيات ك 
 السجتسعي؟ الاستقخارأصبح مؽ معؾقات تحقيق  الإلكتخكني الإرىابأف 

دبب التقجـ بك  الإلكتخكني الإرىاب ىا أفَّ مفادأنظمق البحث مؽ فخضية عؽ ىحا الدؤاؿ  كللإجابة
صار  ،كبجكف قيؾد قانؾنية السعمؾماتيةالذبكة  استخجاـالتقشي كالسعمؾماتي كالح  أتاح لمجسيع أمكانية 

كقج اعتسج الباحث عمى مشيج  ،خارجياأك السجتسعات عمى مدتؾى داخل الجكؿ  استقخاريحؾؿ دكف  ائقاً ع
 .لتبياف العانقة بيؽ الستريخيؽِ الخئيديؽِ كىسا: الارىاب الالكتخكني كالاستقخار السجتسعي التحميل الشغسي

 :ككالآتي نقدؼ عمى مبحثيؽِ اكىحا ما تظخؽ اليو بحثشا الح  
 
 

 السجتسعي الاستقرارو  الإلكترونيالسفاهيسي لسفههمي الارهاب  الإطار أولًا_
في مختمف  الحكية التقشية لاستخجاـ فخصال مؽ أتاحت التظؾرات التكشؾلؾجية السعاصخة الكثيخ 
فسؽ  ،الإرىابيةلمتشغيسات  (ةىحه التظؾرات ذاتيا باتت أسمحة )عرخي فَّ أ إلاّ  ،الاجتساعيةمشاحي الحياة 
مؽ  كالسعمؾماتيةمؽ جية  بالإرىابجخاـ السعاصخ السختبط مؽ الا نؾاع ججيجةأت الى عيؾر نتائجيا أنيا أدَّ 
دادت خظؾرة في نؾاعو كاز أكقج تعجدت  ،)الارىاب الالكتخكني( ظمق عمييا اصظانحاً تُ  ،جية أخخى 

 الاستقخارك  الإلكتخكني الإرىابضيح مفيؾمي ؾ السجتسعي. كلت الاستقخارعمى  ت ثيخهسيسا الدشؾات الخيخة لا
 سشؾزع ىحا السبحث عمى مظمبيؽ: ،السجتسعي
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 الإلكتروني الإرهابمفههم  السطمب الأول:
 سشتظخؽ في ىحا السظمب الى: ،الإلكتخكني الإرىابتدميط الزؾء عمى مفيؾـ مؽ أجل 

 الإرهاب: مفههم 1
كرىب  ،كتخىيبا رىاباً ا ،يخىب ،كأصل الكمسة أرىب ،الفدع كالتخكيعك يعشي الخؾؼ  ،في المرة الإرىاب

بو ك  الذيء بو أخافواأ  خافو كأرـ بة تعشي الخؾؼ كال ،ستخـ  .(1)عجد كالخـ
خ كالخعب بيؽ عشاعة الحاكالتخكيع ككل ما مؽ ش نو  افةخالإكمؽ معاني ىحه الكمسة تجكر حؾؿ 

مشيا قؾلو  ،ىحه الكمسة في القخآف الكخيؼ كبيحا السعشى كرد ذكخ ،كالخزؾعالشاس بػية حسميؼ عمى الظاعة 
كا) تعاؿ: مِؽ قُؾَّة   مِّؽ اسْت ظ عْتُؼ مَّا ل يُؼ ك أ عِجُّ يْلِ  رِّب اطِ  ك  كُؼْ  اللَِّّ  ع جُكَّ  بِوِ  تُخْىِبُؾف   الْخ  خِيؽ   ك ع جُكَّ  لا   دُكنِيِؼْ  مِؽ ك آخ 

ا ي عْم سُيُؼْ  اللَُّّ  ت عْم سُؾن يُؼُ  م  يْء   مِؽ تُشفِقُؾا ك  بِيلِ  فِي ش  ؼَّ  اللَِّّ  س   كقؾلو تعالى: ،(2) (تُغْم سُؾف   لا   ك أ نتُؼْ  إِل يْكُؼْ  يُؾ 
جُّ  لأ  نتُؼْ ) ب ةً  أ ش  ْـ ؽ   صُجُكرِىِؼ فِي ر  لِػ   اللَِّّ  مِّ  .(3)(ي فْق يُؾف   لاَّ  ق ؾْ ـ  بِ  نَّيُؼْ  ذ َٰ

كيخجع أصميا  ،( كىي الأكثخ شيؾعاً terror) فيؾ كمسة الإنكميديةبالمرة  الإرىابأما السقابل لكمسة 
 كأ( terreur) كفي المرة الفخندية كمسة ،اليؾؿأك الخعب أك ( كتعشي التخكيع ters) الانتيشيةالى الكمسة 

(terrorismeكليا السعشى ذاتو )، ( فكمسةterreur)  بةأك ذعخ أك تخادفيا بالعخبية كمسة رعب  ككمسة ،رـ
(terrorisme تقابميا )(4)رؾ  ممختبظتاف مؽ ناحية السعشى كالسجلؾؿ ال كالكمستافِ  ،رىابا. 

كلؼ يرل  ،الاجتياداتختمفت كتبايشت في ش نو ارىاب ك تعجدت تعاريف الإ ،الاصظانحكفي 
 كيخجع ذلػ الى تشؾع أشكالو ،لإرىابلخيف جامع مانع متفق عميو ف الى تعالسجتسع الجكلي حتى الآ

كتبايؽ  ،تجاىات الدياسية حؾلوختانؼ كجيات الشغخ الجكلية كالااكمغاىخه كتعجد أساليبو كأنساطو ك 
 الإرىابيةتعخيف الغاىخة كقج جعمت تمػ الرعؾبات مؽ  ،الجكؿ تجاىو عتشقياجيؾلؾجيات التي تيالعقائج كالأ

بسرالح  تختبط ةكفخدي ةى نؾازع ذاتييشظؾ  عم رمدياً  عج عسانً يُ  الإرىابف أيديخ ذلػ الليذ ب فكخياً  عسانً 
 مذخكعاً  عسانً  الإرىابييعج العسل  خخآ في حيؽ نجج أف ىشاؾ فخيقاً  ،ضيقة ميسا كانت مدؾغاتيا

مؽ كؾنو يحقق أىجاؼ السجتسع التي أخحت تبجك أنيا أىجاؼ صعبة السشاؿ في عل  ةكمذخكعيتو مت تي
  .(5)ياسيةة التي تقؾـ بيا الدمظة الدرسات الانمذخكعاالسس
العجكاف الح  يسارسو أفخاد أك ( ب نو: الإرىاب ،الإسانميالتابع لخابظة العالؼ  الإسانميجسع الفقو ؼ م  عخّ 

 خؾيفتكيذسل صشؾؼ ال ،و كدمو كعقمو كمالو كعخضو(نداف في ديشعمى الإ جساعات أك دكؿ بػياً 
ككل فعل مؽ  ،الدبيل كقظع الظخيق افةخاكما يترل برؾر الحخابة ك  ،كالأذى كالتيجيج كالقتل بريخ حق
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اء الخعب بيؽ الشاس قال كييجؼ الى ،جساعيأك جخامي فخد  السذخكع  التيجيج يقع تشفيحاً أك أفعاؿ العشف 
لحاؽ اكمؽ صشؾفو  ،أحؾاليؼ لمخظخأك أمشيؼ أك حخيتيؼ أك تعخيض حياتيؼ أك  بإيحائيؼتخكيعيؼ  أك 

شية أك الظبيعية تعخيض أحج السؾارد الؾطأك الخاصة أك ب حج السخافق كالأمانؾ العامة أك الزخر بالبيئة 
 .(1)اد في الأرض التي نيى الله سبحانو كتعالى السدمسيؽ عشيافدالكل ىحا مؽ صؾر ك  ،لمخظخ

ب نو: الأفعاؿ  الإرىابـ 1937عاـ  الإرىابيةجشيف لسشع كمعاؾبة الأعساؿ  اتفاؾيةفت كسا عخّ 
ج مشيا أك يكؾف مؽ ش نيا أثارة الفدع كالخعب لجى شخريات قرالجشائية السؾجية ضج الجكلة كيكؾف ال

الرادرة عاـ  الإرىابالعخبية لسكافحة  الاتفاؾيةفت كعخّ  ،(2)معيشة أك جساعات مؽ الشاس أك لجى الجسيؾر
يقع  ،كاف بؾاعثو أك أغخاضو اً يّ أأك التيجيج ب نو: كل فعل مؽ أفعاؿ العشف  الإرىابـ في القاىخة 1998
أك  ،يعيؼ بإيحائيؼك تخ  اس أك  أك جساعي كييجؼ الى القاء الخعب بيؽ الشفخدلسذخكع أجخامي  تشفيحاً 

 ،أك الخاصة خافق أك الأمانؾ العامةسب حج ال بالبيئة أك لحاؽ الزخراأك  تعخيض حياتيؼ أك أمشيؼ لمخظخ
 .(3)عمييا أك تعخيض أحج السؾارد الؾطشية لمخظخانء يستأك الا اختانسياأك 

: أعساؿ تختكب بيجؼ تخكيع الأىالي أك ب نو الإرىابـ 2002عاـ  الأكربي الاتحادؼ ككحلػ عخّ 
أك تجميخ اليياكل  ،متشاع عؽ الؿياـ  بعسل ماعمى الؿياـ بعسل أك الا دكلية ىيئة جبار حكؾمة أكا

 .(4)استقخارىالجكلة أك ىيئة دكلية أك زعدعة  الاجتساعيةأك  الاقتراديةالدياسية أك الجستؾرية أك  الأساسية
كضع تعخيف محجد ة في سبيل جادّ  اجتياداتخرريؽ في عمؼ الدياسة تـ عجد مؽ الباحثيؽ السقجّ 

كذ شسيج( بسخاجعة مائة تعخيف يلأالدياسي( قاـ السفكخ الألساني ) الإرىابففي كتاب ) ،لسفيؾـ الارىاب
بيؽ ىحه  ص الى جؾد عشاصخ مذتخكةعت مؽ قبل خبخاء كباحثيؽ في ىحا السجاؿ كخمُ ضِ كُ  للإرىاب
ىحا  استخجاماتلحرخ جسيع كلا يكفي تعخيف كاحج  ،ؾىخنو مفيؾـ تجخيج  بجكف جأمشيا:  ،اتالتعخيف
 مدتسج مؽ رىابالإكسا أف العجيج مؽ التعخيفات السختمفة يذتخؾ في عؾامل عامة كأف معشى  ،السفيؾـ

يسكؽ أف يدتشج الى مجسؾعة مؽ الأفعاؿ  ب نو: الإرىاب)بخياف جشكيد(  ؼخِّ عكيُ  ،حية السدتيجفةزال
 استخجاـب نو:  الإرىاب )أريػ مؾريذ( ؼعخِّ كسا يُ  ،أحجاث الخعب كالخؾؼ قرج بيا أساساً التي يُ  ،سعيشةال

                                                           

، مؤتسخ مكة بخعاية رابط العالؼ الإسانمي 1الإرىاب الجكلي: دراسة فقيية تحميمية، ط.  2015 .عمي محيي الجيؽ ،القخه داغي (1)
 .8-7كالأمانة العامة، الدعؾدية، 

مخاطخ الإرىاب الجكلي كضخكرة التعاكف الجكلي لسكافحتو، مجمة جيل الجراسات الدياسية كالعانقات . 2019. بداـ محمد ،خزؾر (2)
 . 63:  25، طخابمذ -مخكد جيل البحث العمسي، لبشافالجكلية، 

جامعة البرخة، اسات البرخة، الإرىاب في الأدياف الدساكية كالسؾاثيق الجكلية، مجمة در . 2019 .تيديخ أحسيج عبل، الخكابي  (3)
 .327( :14)32العخاؽ، 

 .4رفج عيادة ، مرجر سبق ذكخه، ، الياشسي  (4)
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ما تكؾف  عادةً  الإرىابكأفعاؿ  ،كغيخ م لؾؼ لتحقيق غايات سياسية عشف غيخ عاد  باستخجاـأك تيجيج 
 .(1)رمدية لتحقيق أثخ نفدي أكثخ مشو ماد 

كتتسثل في  ،الإرىابسفيؾـ لج يأف يتزسشيا أ  تحج شبريي ةعشاصخ أساسي )حدشيؽ تؾفيق( دكيحجِّ 
ب نو: سمؾؾ رمد  يقؾـ  الإرىابؼ عخِّ كيُ  ،العشف كخمق حالة مؽ الخعب كتحقيق أىجاؼ سياسية استخجاـ

بذكل يتختب عميو خمق حالة نفدية مؽ  ،التيجيج باستخجامو كأالسشغؼ لمعشف  ستخجاـالاعمى أساس 
بة كعجـ الذعؾر بالأماف لجى السدتيجفيؽ كذلػ لتحقيق أىجاؼ سياسية   .(2)الخؾؼ كالخـ

 الإلكتروني الإرهاب: مفههم 7
 مؽ ناحية الظخيقة التي يمتج  الجاني لاّ إ عامةً  الإرىابعؽ  الإلكتخكني الإرىابلا يختمف مفيؾـ 

لحا  ،الإلكتخكني كالازدىاركالتي أخحت مشحشى حجيث يتساشى مع التظؾر التقشي  ،توجخيس وارتكابفي 
 ،و فخد مؽ الأفخاد أك تشغيؼ جساعييقجـ عمي خؽ لمقانؾف خب نو:  الإلكتخكني الإرىابؼ بعض الفقياء خّ ع

في حيؽ  ،(3)تشبكة السعمؾمات العالسية الأنتخنخظيخ في الشغاـ العاـ عؽ طخيق  اضظخاببيجؼ اثارة 
 ،بيجؼ تخكيع الحكؾمة كالسجنييؽ أك قدؼ مشيؼ ،للأنتخنت العجائي كالعجكاني ستخجاـالاخخكف ب نو: آفو عخّ 
 .(4)كاجتساعيةاسية يطار الدعي الى تحقيق أىجاؼ سافي 

د  الى ؤ بسا يُ  ،مثل لمذبكة العالسيةغيخ الأ الاستخجاـى أنو: إل وتعخيفخخ في بعض الآالكسا ذىب 
يض السؤسدات الدياسية أك قؾ أك ت ،الاستقخارك زعدعة الأمؽ  الى أك يدعى ،خظخ تخكيع السؾاطشيؽ بذكل  

ة رل استعساؿعؽ طخيق  ،كؿ أك السشغسات الجكليةجلأحجى ال الاجتساعيةأك  الاقتراديةالجستؾرية أك 
 .(5)تيجيج كالعجكافال

لا يكاد يختمف في مزسؾنو كجؾىخه عؽ  الإلكتخكني الإرىابندتظيع القؾؿ ب ف  ،ـمؽ خانؿ ما تقجَّ 
ففي  ،الإرىابيعسل  في طخيقة تشفيح ىحا الفعل أك الالاّ  ،ج الجخمي لمجانيرقالتقميج  مؽ ناحية ال الإرىاب
بالأسمحة الشارية كالستفجخات كغيخىا مؽ صؾر  العشف كالقؾة الفعمية مسثمةً  استعساؿالتقميج  يتؼ  الإرىاب
ت لمؾصؾؿ نتخنشبكة الإ استخجاـؼيكؾف عؽ طخيق  الإلكتخكني الإرىابأما  ،الأخخى  الإرىابيةالأعساؿ 

                                                           

د الجديخة مخك:  الجكحةعاىخة الإرىاب: محجداتو كحؿيقتو السؾاجية كالتشاقزات الجكلية، قزايا،  (. 2015)جساؿ ، نرار  (1)
 .4 ، لمجراسات

-ية العمؾـ الدياسيةالتؾعيف الاستخاتيجي الأمخيكي لقزية الإرىاب، مجمة العمؾـ الدياسية، كم .2003. لسى مزخ، الامارة  (2)
 . 11:  27، كانؾف الثاني جامعة برجاد

التعاكف الجكلي في مؾاجية جخيسة الإرىاب الإلكتخكني، مجمة . 2018. ىو لالو محمد تقي، محمد أميؽ , وحديؽ عبج عمي ، عيدى  (3)
 .14( : 6)11كمية القانؾف، نيداف ،-ة كسياسية، مخكد الجراسات القانؾنية كالدياسية، جامعة الدميسانيةدراسات قانؾني

 السسمكة العخبية الدعؾدية،-لخياضجخائؼ الحاسب الجكلية، بحث مقجـ الى أكاديسية نايف لمعمؾـ الأمشية، ا. 1998ذياب ، البجايشة  (4)
22. 

التحقيق في جخائؼ الحاسب الآلي كالأنتخنت، السجمة العخبية لمجراسات الأمشية كالتجريب، مخكد . 2000. محمد الأميؽ ،البذخ   (5)
 .321( :15) 30السسمكة العخبية الدعؾدية، -الجراسات كالبحؾث، جامعة نايف لمعمؾـ الأمشية، الخياض
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لتجشيج الاشخاص لانلتحاؽ كالتظؾع مع الجساعات أك العشاصخ  ،الإرىابيالى الأىجاؼ التي يدعى الييا 
تحخيض الاشخاص عمى أك  ،ض لمحكؾماتأك نذخ الجعاية لتمػ الجساعات السدمحة أك التعخُّ  ،الإرىابية

 .(1)كلة أك ضج جساعات معيشةجالؿياـ بعسميات مدمحة ضج ال
 

 السجتسعي الاستقرارطمب الثاني: مفههم سال
 

برؾرة عامة في بعجيو السجتسعي كالدياسي أحج أىؼ الأىجاؼ التي تدعى الييا  الاستقخارعج يُ 
عمى مشاحي الحياة جسيعيا  إيجابية انعكاساتمؽ  الاستقخاركذلػ لسا يذكمو  ،كافة الإندانيةالسجتسعات 
 شتظخؽ في ىحا السظمب الى:سكعميو  ،كالدياسية الاقتراديةك  الاجتساعيةفي أبعادىا 
  .السجتسعي الاستقخار: مفيؾـ اكلاً 
 .السجتسعي الاستقخار نغخيات :ثانياً 

 

 السجتسعي الاستقرار: مفههم 1
في الؾضعية العامة مؽ حيث كيعشي الثبات كالدكؾف  ،(ذتق مؽ الفعل )أستقخَّ في المرة مُ  الاستقخار

 .(2)أك التبجؿ الدخيع الاضظخابفي السعشى العاـ يعشي اليجكء كالدكيشة كعجـ  الاستقخارك  ،ل كالسكافكالذ
م ث لُ ) :ففي قؾلو تعالى ،ةمختمف انيكبسع متعجدة في القخآف الكخيؼ في آيات   الاستقخار ةكردت مفخد  ك 

بِيث ة   ك مِس ة   خ ة   خ  ج  بِيث ة   ك ذ  ا م ا الْأ رْضِ  ف ؾْؽِ  مِؽ اجْتُثَّتْ  خ  كفي  ،جاءت بسعشى ماليا مؽ ثبات (3)(ق خ ار   مِؽ ل ي 
ا ق ؾْ ِـ ي ا) قؾلو تعالى: حِهِ  إِنَّس  ي اةُ  ى َٰ نْي ا الْح  ارُ  ىِي   الْآخِخ ة   ك إِفَّ  م ت اع   الجُّ  الإقامةجاءت بسعشى محل  (4)(الْق خ ارِ  د 

ل   الَّحِ  اللَُّّ ) :أما في قؾلو تعالى ،الاستقخاركمشدؿ الدكؾف ك  ع  س اء   ق خ ارًا الْأ رْض   ل كُؼُ  ج   فقج (5)(بِش اءً  ك الدَّ
تدتقخكف عمييا  اراً الله تعالى ىؾ الح  جعل لكؼ الأرض التي أنتؼ عمى عيخىا قخ  جاءت بسعشى أفَّ 
 .كتدكشؾف فؾقيا

 الإنكميد   (Oxford-قامؾس )أكدفؾردفي  (Stabilityفقج كردت كمسة ) ،أما في القؾاميذ الأجشبية
 الاستقخارف أ( مؽ The Dictionary) قامؾس في كرد عسا يختمف لا السعشى ىحاك  ،كالتؾازف  الثبات بسعشى

                                                           

رنة، رسالة ماجدتيخ غيخ مشذؾرة، كمية جخيسة الإرىاب الإلكتخكني: دراسة مقا. 2012. اسخاء طارؽ جؾاد كاعؼ ،الجابخ   (1)
 .24جامعة الشيخيؽ، -الحقؾؽ 

 .64،  دار العمؼ لمسانييؽ: بيخكت ، 7، معجؼ لرؾ  عرخ ، ط (.1992. )جبخاف ،مدعؾد (2)
يؼ، الآية ) (3)  (.26القخآف الكخيؼ، سؾرة ابخاـ
 (.39القخآف الكخيؼ، سؾرة غافخ، الآية) (4)
 (.64) السرجر نفدو، الآية( 5)
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 ( الفخنديLarousse-)لاركس   عخؼ القامؾسكسا يُ  ،كاتدافمتانة كرسؾخ كصانبة كثبات  ىشبسعي تي 
(Stabilityب نو بقاء الحالة أك الؾضعية عمى ما ىي عميو أك كجؾد حالة مؽ التؾازف السدتسخ )(1). 

السجتسعي في معشاه مؽ مجتسع الى آخخ حدب مدتؾى التظؾر الفكخ   الاستقخاريختمف مرظمح 
عجة مفاـيؼ  الاجتساعيةكأخرائيؾ الفمدفة  جتساعالاكقج ذكخ عمساء  ،لحلػ السجتسع كالاقتراد 
كلعلَّ أىؼ تمػ التعخيفات كالسفاـيؼ التعخيف الح  يشص عمى أفَّ الاستقخار  ،السجتسعي لانستقخار
تحقيق طسؾحاتو كأىجافو عمى  اً ىؾ حالة اليجكء كالدكيشة التي تشتاب السجتسع كتجعمو قادر  ،السجتسعي

ؼ كىشاؾ مؽ عخَّ  ،(2)لسجتسعفي االفاعمة  الاجتساعيةبيؽ مختمف القؾى  الاجتساعينتيجة لمتؾازف 
ت كالأزمات التعامل مع الرخاعا قجرة الشغاـ عمى الدياسي ب نو الاستقخارالسجتسعي بجلالة  الاستقخار

 الاجتساعيةكالعجالة  الإصانحيا كمجى تحقق سا كالدعي لعجـ تفاقبحيث تتؼ الديظخة عميي ،داخل السجتسع
  .(3)السجتسعي الاستقخاركعكذ ذلػ ف نو بالت كيج يؤد  الى عجـ  ،في السجتسع
السجتسعي عمى أنو السجاؿ الح  يدتظيع ؼيو السجتسع أف يعسل كيتفاعل مع  الاستقخارؼ عخَّ كيُ 

السجتسعي  الاستقخارخخ أف آبسعشى  ،أك قؾى تحؾؿ دكف ذلػ ة معؾقاتيَّ أالسجتسعات الأخخى دكف كجؾد 
ارجية أك داخمية تسشع السجتسع مؽ أداء خ ىؾ قجرة السجتسع عمى العسل كالفعالية دكف كجؾد معؾقات

 كسا أف ىشاؾ ،(4)في العالؼالسياـ السمقاة عمى عاتقو أك السظمؾبة مشو كسجتسع يتفاعل مع بؿية السجتسعات 
 ،الأجداء التي يتكؾف مشيا السجتسعلمسجتسع أك  مؽ زاكية البشى التكؾيشية السجتسعي الاستقخارالى  نغخ مؽ

ب نو حالة التؾازف كالتشاغؼ التي تعتخ  السؤسدات البشيؾية الدتة التي يتكؾف مشيا السجتسع  وكيعخف
 ،السؤسدة التخبؾية ،السؤسدة العدكخية ،السؤسدة الجيشية ،السؤسدة الدياسية ،الاقترادية)السؤسدة 
سدة لا تقل بعزيا مع البعض ا  أف أىسية كل مؤ  فعشجما تتؾازف ىحه السؤسدات الأسخية( كالسؤسدة
متشاغؼ بحيث تسكؽ السجتسع  تعسل بذكل   ف ف ذلػ يجعل ىحه السؤسدات جسيعاً  ،سدة الأخخى عؽ السؤ 

أف يتريخ  جَّ في ىحه السؤسدات فاف السجتسع لا بُ  الاستقخارأك تو كأىجافو كاذا أختل التؾازف امؽ تحقيق غاي
 .(5)مؽ طؾر الى طؾر آخخ

الدياسي  الاستقخار فِّ ألّا أ ،السجتسعي العاـ الاستقخارالدياسي فيؾ جدء لا يتجدأ مؽ  الاستقخارأما 
  كما تشظؾ  ،سمظات تذخيعية كتشفيحية كقزائيةشظؾ  عمييا مؽ تالسؤسدة الدياسية بسا  باستقخاريتعمق 

                                                           

ـ، رسالة ماجدتيخ 2003طبيعة العانقة بيؽ الاستقخار الدياسي كالاستقخار السجتسعي في العخاؽ بعج . 2017. ىشج جسعة، عمي (1)
 .3، جامعة الشيخيؽ-غيخ مشذؾرة، كمية العمؾـ الدياسية

 .20صىشج جسعة ، مرجر سبق ذكخه، ، عمي  (2)
، دار الؾسط 3752 أساس التشسية كالتقجيؼ في السجتسع، جخيجة الؾسط البحخيشية، العجد، الاستقخار الدياسي . 2012. جابخ ،نعسة (3)

 .12، كانؾف الأكؿ/ديدسبخ  15البحخيؽ، -لمشذخ كالتؾزيع، السشامة
-أزمات كمختكدات الاستقخار في السجتسعات العخبية، السجمة الدياسية كالجكلية، كمية العمؾـ الدياسية .2014. عادؿ ياسخ ،ناصخ (4)

 .3:  25جامعة السدتشرخية، برجاد، 
 .21ىشج جسعة ، مرجر سبق ذكخه، ص، عمي  (5)
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السجتسعي يكذف البشاء  رالاستقخافي حيؽ أف  ،معارضة سياسيةك لؾجيات عمييا مؽ أحداب سياسية كأيجيؾ 
الدياسي جدء لا يتجدأ مؽ  الاستقخاركمؽ ىشا ف ف  ،بخمتو كنغسو السؤسدية كالدياسية الاجتساعي
كلكشو  ،الدياسي مفيؾـ غيخ كاضح السعالؼ الاستقخار( ب ف كيخى )مارتؽ بالجاـ ،(1)السجتسعي الاستقخار
 ،القانؾف كالشغاـ الجاخمي ،نغاـ سياسي مدتقخ ،حكؾمة مدتقخةؽ خانؿ أربعة أبعاد أساسية كىي: يتحجد م
 .(2)الخارجي الاستقخار
عاىخة تشتاب السؤسدات الدياسية  :الدياسي ب نو الاستقخارعديد ىاد ( رياض ) ؼكقج عخّ  

في  اً أثخ  الدياسيةك  الاجتساعيةك  الاقتراديةكالجستؾرية ذات طبيعة متريخة كمعقجة تؤد  الغخكؼ 
امل بشجاح مع الأزمات التي التعالدياسي في قجرة الشغاـ الدياسي عمى  الاستقخاركيتسثل  ،(3)تحؿيقيا

ا في ل يدتظيع مؽ خانلو السحافغة عمييدارة الرخاعات القائسة داخل السجتسع بذكاكقجرتو عمى  ،وجياتؾ 
 .(4)مؽ تؾقعات السؾاطشيؽ كحاجاتيؼ دنىلمحج الأ لانستجابةخات يدائخة تسكشو مؽ الؿياـ بسا يمدمو مؽ تري

مؽ غيخ   يسكؽ أف يتحقق برؾرتو الكاممةفي أ  مجتسع لا  كالسجتسعيالدياسي  الاستقخار فَّ إ
أف يت لف مؽ عجة  جَّ عالؼ لا بُ اذ أف أ  مجتسع مؽ السجتسعات في ال ،الاجتساعيسيادة ركح التساسػ 

خ عؽ درجة التساسػ عبِّ ما يُ  عادةً ك  ،أك طبؿية أك سياسية اجتساعيةكانت ديشية أك أسؾاء  اجتساعية فئات
 الاجتساعيةبيؽ الفئات  اذ أف قؾة الجحب كالتخابط ،ؿ درجة التخابط بيؽ فئات السجتسعمؽ خان الاجتساعي

كيؤد  ىحا التفاعل الى سمدمة مؽ  ،تجاه أعزائيا كانذجادل أعزاء السجتسع في حالة تفاعل تجع
 استقخارهكبالتالي  ،تجعؼ صفؾؼ السجتسع كتحافظ عمى درجة تساسكوالتي  الإيجابية الاجتساعيةالعانقات 

 .(5)الدياسي كالسجتسعي
 السجتسعي الاستقرار: نعريات 7

عؽ الشغخيات التي فدخت عسمية  الاجتساعيةكالباحثيؽ في العمؾـ الدياسية ك  تحجث بعض السفكخيؽ
  :كأىؼ ىحه الشغخيات ،لة كالسجتسعى بيا الجك حغالتي ت الاستقخار

ج  حالتفي السجتسع مؽ كجية نغخ  الاستقخارأف  الى تشغخ ىحه الشغخية :شعرية السدتكشةال .أ 
 مؾازية لظبيعة التحج  الح  يؾاجوفعمية  استجابةأ  أف ىشاؾ  ،كالعانقة بيشيسا كالاستجابة
ضعيفة  تكؾف  استقخارىافالجكلة قج تكؾف مدتقخة لأف التحجيات التي تغيخ لدعدعة  ،الاستقخار

                                                           

 .53، عة كالشذخدار الظميعة لمظبا: بيخكت ، 1البشاء الاجتساعي كالظبقة، ط(. 1992. )احداف محمد  ،الحدؽ (1)
، الظائؽية الجيشية كأثخىا عمى الاستقخار الدياسي في الجكلة: دراسة حالة لبشاف، رسالة ماجدتيخ غيخ . 2017. أكسامة ، زايج   (2)

 .23،  الجدائخ-ي بؽ مييج ، أـ البؾاقيجامعة العخب-مشذؾرة، كمية الحقؾؽ كالعمؾـ الدياسية
-291كمية العمؾـ الدياسية، -جامعة برجادبرجاد : ، 2السذكانت الدياسية في العالؼ الثالث، ط (1989. )رياض عديد ،ىاد  (3)

292. 
نيداف  14لبشاف، -طخابمذ دكر الؾسظية في تحقيق الاستقخار الدياسي، مؤتسخ الؾسظية الجكلي،. 2008. سعج الجيؽ ،العثساني (4)

 .93، / أبخيل
 .4-3ه، ص صعادؿ ياسخ ، مرجر سبق ذكخ ، ناصخ  (5)
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أف  استظاعتيامدتقخة كفي  كالجكلة ىشا تكؾف  ،كغيخ مؤثخة لحلػ تحتاج الى استجابة ضعيفة
ككان الأمخيؽ يشتج الحالة ذاتيا  ،استقخارىاتدتشفح طاقات كبيخة لمترمب عمى تحجيات كبيخة تؾاجو 

مشظمقة مؽ مرجر كاحج كىؾ الجكلة في حيؽ  الاستجابةتبقى  كفي ىحه الشغخية ،(1)الاستقخارمؽ 
قج ت تي مؽ مرادر مختمفة كىي تشقدؼ كفق ترشيفات  الاستقخارأف التحجيات التي تؾاجو 

ببعض الجكؿ  كتتسثل التحجيات الخارجية ،يا تحجيات خارجية كتحجيات داخميةمش متعجدة كمرادر
 ،الاجتساعيةأك الدياسية أك  الاقتراديةالكبخى كالأحجاث العالسية سؾاء مشيا  القؾى الظامعة ك 

 كمشيا مات التي تؾاجو الجكلة مؽ الجاخلبيشسا تتسثل التحجيات الجاخمية بالسراعب كالأز 
غخية ىؾ كفق ىحه الش الاستقخارف ،(زيادة معجلات الجخيسة ،الإدار  الفداد  ،البظالة ،الانحخاؼ)

التي يتعخض ليا السجتسع سؾاء  طؾ مدتكؽ يتحقق عؽ طخيق مؾاجية التحجيات أك الزر استقخار
 .(2)ليحه التحجيات الاستجابةمؽ الجاخل أك الخارج ككيؽية 

 :الديشاميكية الشعرية  .ب 
 يعسل عمى مؾاجية الاستقخار)باريتؾ( كالح  يعتقج ب ف  الاجتساعتشظمق ىحه الشغخية مؽ آراء عالؼ 

ستقخار لاتفدخ ابكامل مفاصميا في الجكلة ك  الحخكة  استقخارتشاكؿ ىحه الشغخية تاذ  ،التريخات في السجتسع
السجتسع الى  استقخاركالتي تحؾؿ الأحجاث كالتريخات التي تيجد  ،ذاتو السجتسعبالعسميات الكامشة في 

السجتسع مؽ  تؾاجوكالزرؾط التي  التحجياتيشاميكي ي تي مؽ أستباؽ الج الاستقخارف ،وـيكمطاقات تحفظ 
ف التساسػ الجاخمي الح  يشعكذ عمى فتكؾِّ  ،إيجابياً  خانؿ تفاعل السؤسدات كالؾعائف التي تؤدييا تفاعانً 

 .(3)ـ في السجتسعاعال الاستقخارعسمية 
 نعرية البشاء الهظيفي:  .ج 

ككل  ،مؽ مجسؾعة مؽ الأجداء الستخابظة يتكؾف  ،ية الى السجتسع عمى أنو بشاء كميتشغخ ىحه الشغخ 
كجسيع ىحه الأجداء تتعاكف ؼيسا بيشيا لمؾفاء  ،السجتسع استسخاريةجدء لو كعيفة يؤدييا لمسحافغة عمى 

كتت لف الؾحجات البشائية  ،الاستقخارالأساسية كمؽ خانؿ ذلػ يسيل السجتسع الى التؾازف ك  بالاحتياجات
كتقؾـ جسيع ىحه  ،الاجتساعيةاعات كالسؤسدات كالشغؼ كالؿيؼ كالجسيخ كالأدكار لمسجتسع مؽ السعاي

في ضؾء  الاجتساعيكيتذكل الفعل  ،ق التؾازف تحقية حاجات السجتسع لبؾعائفيا في مؾاجيالؾحجات 
 .(4)الشدبي الاستقخاراذ يبجك ليحا الفعل بشاء لو طابع  ،عاييخ كالأدكار كالشغؼالس
 

                                                           

، 2بحث مقجـ الى نجكة الأمة كالجكلة كالانجماج في الؾطؽ العخبي، تحخيخ: غداف سانمة كآخخكف، ج .1989. كلياـ، زارتساف  (1)
 .527، مخكد دراسات الؾحجة العخبية: بيخكت ، 1ط

 .528، ص، مرجر سبق ذكخهكلياـ ، زارتساف  (2)
يؼ، مجكؾر (3)  .191-190الييئة السرخية العامة لمكتاب،: القاىخة ، 1معجؼ العمؾـ الاجتساعية، ط (.1975. )ابخاـ
 .26ىشج جسعة ، مرجر سبق ذكخه، ص ،عمي (4)
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 السجتسعي الاستقرارلالكتروني و العلاقة بين الإرهاب ا ثانياً_
 

نتيجة التدايج السدتسخ  ،صبح الأشخاص الظبيعيؾف أكثخ ضحايا الجخائؼ السختكبة عبخ الانتخنتأ
ت فمؼ تُعج الجخائؼ السختكبة عبخ الانتخن ،ؽ خانؿ الذبكة العالسية للأنتخنتعجاد السذتخكيؽ مأ الكبيخ في ك 

الأشخاص يتعخضؾف لجخائؼ الشرب  كبالتالي فإف كثيخاً مؽ ،القظاعات السالية كالعدكخيةمقترخة عمى 
اذ  ،لارتكاب تمػ الجخائؼ كمؽ الظبيعي أف تكؾف شبكة الانتخنت السجاؿ الخرب ،كالدخقة كالإتانؼ

كل مؽ  ك في مخاكد معيشة في متشاكؿأفخاد عادييؽ أسخار الستعمقة بالشاس سؾاء كانؾا مانييؽ الأ صارت
يدتظيع اختخاؽ شبكة السعمؾمات التي تشظؾ  عمى كل ىحه الاسخار. كلتؾضيح العانقة بيؽ مفيّؾمي 

 ؼ ىحا السبحث عمى مظمبيؽ:سشقدِّ  ،السجتسعي الاستقخارك  الإرىاب الالكتخكني
 

 السطمب الأول: وسائل الإرهاب الالكتروني
فيؾ  ،أتى بيا التظؾر في مجاؿ الاترالاتعج الإرىاب الالكتخكني مؽ الجخائؼ السدتحجثة التي يُ 

لحلػ فالإرىاب الالكتخكني يتسيد ك  ،تكب في العالؼ الساد يختمف عؽ الإرىاب التقميج  الح  يُخ 
كعميو سشتظخؽ في ىحا  ،بخرائص كسسات جعمت مشو عاىخة إجخامية ججيجة لؼ يعخفيا العالؼ مؽ قبل

 السظمب الى:
 : سسات الإرهاب الالكتروني 1

تحؾؿ دكف اختانطو ك  ،يشفخد الإرىاب الالكتخكني بعجد مؽ الدسات التي يختص بيا دكف سؾاه 
 كعميو سشحاكؿ حرخ أىؼ سسات الإرىاب الالكتخكني ككسا ي تي: ،بالإرىاب التقميج 

 عابخة لمجكؿجخيسة إرىابية متجاكزة لمحجكد ك  تتدؼ الجخيسة الالكتخكنية بكؾنيا جريسة عابرة لمحدود: .أ 
 فقج أعظى انتذار أجيدة الحاسؾب إمكانية لخبط ،نيا غيخ خاضعة لشظاؽ إقميسي محجدأاذ  ،لمقاراتك 

ة مؽ غيخ أف تخزع لحجكد الدماف السختبظة بالذبكة العشكبؾتيأعجاد ىائمة بذبكات الانتخنيت ك 
قزائي الأمخ الح  نتج عشوُ العجيج مؽ السذاكل حؾؿ تحجيج الجكلة صاحبة الاختراص ال ،السكافك 

 بإجخاءاتفزاًن عؽ إشكاليات أخخى تتعمق  ،بيحه الجخيسة ككحلػ حؾؿ تحجيج القانؾف الؾاجب تظبيقو
 .(1)السانحقة القزائية كغيخ ذلػ مؽ الشقاط التي تثيخىا الجخائؼ العابخة لمحجكد بذكل عاـ

تتسيد الجخيسة الالكتخكنية برعؾبة اكتذافيا كذلػ لشقص الخبخة لجى بعض  صعهبة الاكتذاف: .ب 
اذ أنيا لا تتخؾ في الرالب أثخاً مادياً  ،الأجيدة الأمشية كالقزائية في التعامل مع ىحا الشؾع مؽ الجخائؼ

دتخجمة كتُعج الؾسيمة الس ،فزاًن عؽ التباعج الجرخافي الح  يثيخ الاشكاؿ بجايةً  ،عاىخاً يسكؽ ضبظو

                                                           

، 1الجخائؼ الالكتخكنية كالسعمؾماتية كالجيؾد الجكلية كالسحمية لسكافحة جخائؼ الكؾمبيؾتخ كالانتخنت، ط(. 2011)أميخ فخج  ،يؾسف (1)
 .230–229، ؾفاء القانؾنيةمكتبة ال: مرخ 
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كك ف الجاني يقؾـ  ،لارتكاب الجخائؼ ىي نبزة الكتخكنية يشتيي دكرىا خانؿ أقل مؽ ثانية كاحجة
 .(1)دكف احجاث أيَّة ضجة عمى خانؼ الكثيخ مؽ الجخائؼجكء ك بتجميخ الجليل بسجخد استعسالو بكل ى

في جخائؼ الإرىاب  االعشف أحياناً كسيسة التقميجية استخجاـ الأدكات ك تتظمب الجخ  جرائم ناعسة: .ج 
 أف الجخائؼ السترمة بالحاسؾب تستاز ب نيا جخائؼ ناعسة لا الاّ  ،الدخقة كالدظؾ السدمحكالسخجرات ك 
رصجة بشػ ما لا يتظمب أك الدظؾ الالكتخكني عمى أخخ آفشقل بيانات مؽ حاسؾب الى  ،تتظمب عشفاً 

 .(2)أ  عشف أك تبادؿ اطانؽ مع رجاؿ الأمؽ
نت مؽ ثخكة كبيخة نغخاً لسا تسثمو سؾؽ السعمؾمات كالحاسؾب كالانتخ  لكترونية:جاذبية الجرائم الا  .د 

فقج غجت أكثخ جحباً لاستثسار الأمؾاؿ كغديميا كتؾعيف الكثيخ مشيا  ،غؼجخاـ السشلمسجخميؽ اك للإ
ؾؾ اك أساليب تسكؽ الجخؾؿ الى الذبكات كسخقة السعمؾمات كبيعيا اك سخقة البشيات ك في تظؾيخ تقش

 .(3)تحؾيل مدارىا اك استخجاـ أرقاـ البظاقاتاعتخاض العسميات السالية ك 
: إن مرتكب الإرهاب الالكتروني يكهن في العادة من ذوي الاختراص في مجال تقشية السعمهمات .ه 

عشج اجخاء التحقيق في ك  ،ف الفقياء ىحه الجخائؼ ضسؽ جخائؼ أصحاب الياقات البيزاءشكليحا يُر
فَّ لأ ،لياستخجاـ الحاسؾب الآكؿ ما يبحث عشو السحققؾف ىؾ الخبخاء في مجاؿ أه الجخائؼ فإف ىح

معغؼ الإرىابييؽ الحيؽ يسارسؾف أنذظتيؼ عمى الأنغسة السعمؾماتية أك بؾاسظتيا ىؼ مؽ الخبخاء في 
 .(4)ىحا السجاؿ

ن التأثر بسكا انه الإرهاب الهحيد الذي يسكن أن يرتكبه أكثر من شخص في وقت واحد دون  .و 
عخاؽ يسكؽ أف يتدامؽ مع عسل شخص : فقخصشة مؾقع ما مؽ قبل شخص في الالعسيات الإرهابية

 .(5)خخ في بمج ثالث دكف أ  ت ثيخ لمسكاف السدتيجؼآخخ في الياباف مثاًن ك آ
انسا عشج الأثخ الساد  الشاجؼ عشيا ك  لا يتؾقف ت ثيخ الجخائؼ السترمة بالحاسؾب التمهث الثقافي: .ز 

فشذخ  ،د نغاـ الؿيؼ كالشغاـ الأخانقي لاسيسا في السجتسعات السحافِغة كالسرمقةلييُجِّ يتعجى ذلػ 
ف تؤد  الى أ( في بعض السجتسعات مؽ ش نيا ماتمُحخَّ الانأخانؾية التي تسثل )السؾاد الإباحية ك 

                                                           

دار الشيزة : القاىخة ، 1كؾارث الإرىاب الالكتخكني بيؽ الفمدفة القانؾنية كتظؾر الأمؽ التقشي، ط (.2018) محمد عمي، محمد  (1)
 .22، العخبية

دكر الأجيدة الأمشية في مكافحة جخائؼ الإرىاب السعمؾماتي، بحث مقجـ الى الجكرة التجريبية  .2006. ذياب مؾسى، البجايشة (2)
 . 20القشيظخة، –قدؼ البخامج التجريبية، السرخب–السؾسؾمة: مكافحة الجخائؼ الإرىابية السعمؾماتية، كمية التجريب

لكتخكنية )الديبخانية(: دراسة مقارنة، مجمة كمية التخبية مؾقف القانؾف كالقزاء مؽ الجخيسة الا .2016. كؾثخ حازـ ،سمظاف (3)
 .973( : 22)96،  برجاد–الجامعة السدتشرخية، العخاؽالأساسية، 

  .19ىو لالو محمد تقي ، مرجر سبق ذكخه، ص، محمد أميؽ  ك، حديؽ عبج عمي  ،عيدى (4)
كمخاطخه في العرخ الخاىؽ، مجمة العمؾـ القانؾنية كالدياسية، سانـ جاسؼ ، الإرىاب الالكتخكني ، عبج الله حدؽ تخكي ك ، عسيخ  (5)

 .339ديالى، -جامعة ديالى، العخاؽ–عجد خاص بالسؤتسخ العمسي الجكلي الثاني، كمية القانؾف كالعمؾـ الدياسية
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كذلػ يعؾد الى  ،الاجتساعيجخائؼ في الؿيؼ كتمؾيث ثقافة ىحه السجتسعات كسا قج يُؤد  الى التفدخ 
 .(1)إمكانية الجخؾؿ الييا مؽ أ  مكافتذعب الذبكة ك 

لا يشحرخ اطار حخكب الانتخنت باستيجاؼ السؾاقع  السخاطر تتعدى استهداف السهاقع العدكرية: .ح 
 ،فيشاؾ جيؾد متدايجة لاستيجاؼ البشى التحتية السجنية كالحدّاسة في البمجاف السدتيجفة ،العدكخية
أصبح كاقعياً في عل القجرة عمى استيجاؼ شبكات الكيخباء كالظاقة كشبكات الشقل  مخكىحا الأ

ك الرشاعية بؾاسظة فايخكس يسكشو احجاث أك السائية أكالشغاـ السالي كالسشذآت الحداسة الشفظية 
 .(2)اضخار مادية حؿيؿية تؤد  الى انفجارات أك دمار ىائل

 : وسائل الإرهاب الالكتروني7
  : الالكترونيالبريد  .أ 
اذ  ،ميا شبكة الانتخنت كرشجكؽ لمبخيجىؼ الخجمات التي تقجأ مؽ  (E-mail)يُعج البخيج الالكتخكني  

 ،ك عجة اشخاص مؽ مدتخجمي الانتخنتأالسدتخجـ ارساؿ الخسائل الالكتخكنية الى شخص  يدتظيع
تتسيد بالدخعة في إيراؿ  ،خخيؽ عبخ شبكة لمسعمؾماتالسعمؾمات مع الآبتبادؿ الخسائل ك فيؾ يدسح 
 .(3)فيي لا تختبط بسكاف معيؽ ،سيؾلة الاطانع عمييا في أ  مكافك الخسالة 

ي مختمف القظاعات كثخ الؾسائل استخجاماً فأصبح مؽ أكعمى الخغؼ مؽ أف البخيج الالكتخكني 
بخز الؾسائل أ أنو يُعج مؽ ألاّ  ،يراؿ الخسائلكثخ سيؾلة كأمشاً كسخعة لإألكؾنو  ،عساؿلاسيسا قظاع الأ
كني في التؾاصل بيؽ الإرىابييؽ ذلػ مؽ خانؿ استخجاـ البخيج الالكتخ الإرىاب الالكتخكني ك السدتخجمة في 

بل إفَّ كثيخاً مؽ العسميات الإرىابية التي كقعت في الآكنة الأخيخة كاف البخيج  ،تبادؿ السعمؾمات ؼيسا بيشيؼك 
السخظظيؽ القائسيؽ بالعسميات الإرىابية ك  تشاقميا بيؽتبادؿ السعمؾمات ك  ائلالالكتخكني فييا كسيمة مؽ كس

 الاستفادة مشو في نذخ أفكارىؼ كالتخكيج لياباسترانؿ البخيج الالكتخكني ك  كيقؾـ الارىابيؾف كحلػ ،ليا
 .(4)الستعاطفيؽ معيؼ عبخ الخسائل الالكتخكنيةكالدعي لتكثيخ الأتباع ك 

 انذاء السهاقع الالكترونية:  .ب 
ت يُعخَّؼ السؾقع ب نو: مجسؾعة مرادر لمسعمؾمات متزسشة في كثائق متسخكدة في الحاسبا

مع بعزيا البعض  ؼ ايزاً ب نو: مجسؾعة صفحات الكتخكنية مختبظةكسا عُخِّ  ،كالذبكات حؾؿ العالؼ
كحلػ يسكؽ عخضيا بؾاسظة  ،)السترفحات(التفاعل معيا عبخ بخامج حاسؾبية تجعى يسكؽ مذاىجتيا ك 

                                                           

 .20ص ذياب مؾسى ، دكر الأجيدة الأمشية في مكافحة جخائؼ الإرىاب السعمؾماتي، مرجر سبق ذكخه، ، البجايشة (1)
 28تخكيا، –عسخ حامج ، السجاؿ الخامذ: الفزاء الالكتخكني، دراسات استخاتيجية، السعيج السرخ  لمجراسات، إسظشبؾؿ ،شكخ (2)

 .2ـ، ص2019حديخاف / يؾنيؾ 
يؼ (3) –الفكخ الجامعي، الإسكشجرية ، دار1حجية البخيج الالكتخكني في الاثبات: دراسة مقارنة، ط (.2018ح، )خالج مسجك  ،إبخاـ

 .190، مرخ
 .401، مخكد دراسات الؾحجة العخبية : بيخكت، 1الفزاء السعمؾماتي، ط(. 2007)حدؽ مغفخ  ، الخزك (4)



 66قضايا سياسية / العدد :                   الاستقرار المجتمعيأثر الارهاب الالكتروني على 

 

02 

 ،(1))الخادـ(ػ اليؾاتف الشقالة عبخ تقشية نغاـ التظبيقات الكانسيكية كىحه الرفحات مؾجؾدة ؼيسا يدسى ب
مت عمى السشغسات الإرىابية تؾسيع أنذظتيؼ لأبعج الحجكد مؽ خانؿ تبادؿ الآراء يَّ س فالسؾاقع الالكتخكنية
كسا ساعجتيؼ  ،يسكؽ أف يمتقي عجة أشخاص في أماكؽ متعجدة في كقت كاحج اذ ،كالأفكار كالسعمؾمات
كبخ عجد مسكؽ مؽ الاتباع كالأنرار عبخ إشاعة أفكارىؼ كمبادئيؼ مؽ خانؿ ىحه أأيزاً عمى جسع 

ت التمفديؾنية اذا كاف الحرؾؿ عمى كسائل إعانمية كالقشؾاك  ،قع كمشتجيات الحؾار كغخؼ الجردشةالسؾا
فَّ انذاء مؾاقع عمى الانتخنت كاسترانؿ مشتجيات الحؾار كغيخىا لخجمة أىجاؼ إصعباً فكالاذاعية 

لزساف الانتذار  لاؼ السؾاقعآبل تجج لبعض السشغسات الإرىابية  ،مسكشاً ك الإرىابييؽ غجا أمخاً سياًن 
الأخخى يسكؽ ك تعخضت لمتجميخ تبقى السؾاقع أتؼ مشع الجخؾؿ عمى بعض ىحه السؾاقع  ؾكحتى ل ،الؾاسع

 . (2)الؾصؾؿ الييا
 التجدس الالكتروني:  .ج 

كالتجدذ  ،ك السشغساتأك الجكؿ أك السؤسدات أفخاد كسخقة السعمؾمات مؽ الأشرت ىؾ التالتجدذ 
فتعجدت أىجافيا مؽ معمؾمات اقترادية الى  ،بعاداً ججيجةألسعمؾمات أيَّاً كاف نؾعيا ي خح عمى ىحه ا

ك قخاصشة الحاسؾب( أالسبخمجؾف )الياكخز  اذ يقؾـ الارىابيؾف  ،كشخريةعدكخية ؾمات سياسية ك معم
 ،ك الحؾاسيب الالكتخكنية باستخجاـ بخامج لمتجدذ عمى الذبكات كالأنغسة الالكتخكنيةأباختخاؽ السؾاقع 

لخاصة عمى حج سؾاء بسا في ذلػ البخيج االتحتية السعمؾماتية لمسؤسدات ك كالاعتجاء عمى البشية 
 .(3)الأرقاـ الدخية لمبظاقات الائتسانية كما الى ذلػالسدتخجميؽ ك كني كاشتخاكات الالكتخ 

 

 السجتسعي الاستقرار: الإرهاب الالكتروني و السطمب الثاني
 

حساية سانمة الأشخاص مؽ مختمف  ،سؽ التذخيعاتك سسى لؾضع القؾانيؽ ؼ الأكؿ كالأيُعج اليج
 ،ك شخفيؼأك في سسعتيؼ أك في حياتيؼ الخاصة أبجانيؼ أالانتياكات التي قج يتعخضؾف ليا سؾاء في 

فعمى الخغؼ مؽ الفؾائج التي أتت بيا كالتدييانت التي  ،مخ بعج ذلػ مع عيؾر شبكة الانتخنتكتظؾر الأ
 ،نيا أصبحت سانح فتاؾ في يج السجخميؽأ الاّ  ،قجمتيا في الحياة اليؾمية لمفخد كالسجتسع عمى حج سؾاء

خضةً لاننتياؾ مسا يجعميا عُ  ،جاكلة بكثخة عبخىاالسعمؾمات الستعمقة بالأفخاد متفزاًن عؽ ذلػ فإف 
تظخؽ في ىحا شكعميو س ،فخاد مدتباحةجعمت سسعة كشخؼ الأك  ،كالاستعساؿ مؽ طخؼ ىؤلاء السجخميؽ

 ظمب الىسال
 .للإرهاب الالكتروني الاجتساعيةافع و : الد1

                                                           

 .10رفج عيادة ، مرجر سبق ذكخه، ص، الياشسي  (1)
 .25–24مرجر سبق ذكخه، ص ص ىو لالو محمد تقي ، ، محمد أميؽ  ك، حديؽ عبج عمي  ،عيدى (2)
 .28 –27مرجر سبق ذكخه، ص صىو لالو محمد تقي ، ، محمد أميؽ  ك، حديؽ عبج عمي  ،عيدى (3)
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 :(1)ىسيا ما ي تيأ ك  ،لكتخكني خاصةً الإرىاب عامةً كالاالجاعية الى عيؾر  الاجتساعيةتتعجد الجكافع 
 ،ابكالاجخاـ كالإرى الانحخاؼد  الى انتذار الامخاض الشفدية ك مسا يؤ  ،الاجتساعيالتفكػ الاسخ  ك  .أ 

 كمؽ شحَّ  ،الاسخة الستساسكة تحيط الأشخاص بذعؾر التساسػ كالتعاكف لحلػ فإف السجتسع الستخابط ك 
فالسجتسعات ذات التخابط الاسخ  لا تغيخ بيشيؼ الاعساؿ  ،عشيؼ استظاعؾا احتؾاءه كرده عؽ الغمؼ

 الإرىابية بالقجر نفدو الح  تغيخ ؼيو عشج السجتسعات السفككة اجتساعياً.
انعجاـ التخبية ك  ،خانؽ كمحاسشياخاص لسكارـ الأغياب التخبية الحدشة السؾجية التي تؾجو الأش .ب 

حة العامة ك درء كاستبرار السرم ،القائسة عمى مختكدات كدعائؼ قؾية مؽ نرؾص الؾحيالايسانية 
ؾد عمى السجتسع بالشفع كالخيخ التي تعالسخمرة ة الشاصحة ك فزاًن عؽ قمة القج ،السفاسج الظارئة

 .يؽ كالؾطؽحب الجكإرضاء الله سبحانو ك تعالى ك 
ذ بسا يشفع شرمتػ ىي بسا ذرل الشففاذا لؼ تُ  ،كالشفذكداء ميمِػ لمجيؽ  ،الفخاغ الح  ىؾ مفدجة لمسخء .ج 

 ،تظخؼلقبؾؿ كل فكخ ىجّاـ كغمؾ ك الدمشي ارض خربة الفخاغ الشفدي كالخكحي كالعقمي ك ك  ،لا يشفع
 .العمؼ الشافعبالعسل الرالح ك اؿ ج جحكراً يرعب قمعيا الّا بالانذرالقمؾب فتؾلِّ  تردكرمرل الأفكار ك تفت

كعجـ  ،كفقجاف العجؿ كانتذار الغمؼ بيؽ السجتسع ،جتسعية كالعقيجة الرحيحة لمسجتسعفقج اليؾية الس .د 
حؾار بيؽ افخاد السجتسع كغياب لرة ال ،انؿ العانقة بيؽ الحاكؼ كالسحكؾـكاخت ،الحكؼ بسا اندؿ الله

 .السؤدية الى تفذي عاىخة الإرىاب الاجتساعيةكل ذلػ يُعج مؽ الأسباب  ،كاطيافو
الشرح ىل العمؼ كالفقو كالسعخفة في الؿياـ بؾاجب أ كتقريخ بعض  ،لعمساء كانذراليؼغياب دكر ا .ه 

 .كالإرشاد كالتؾجيو لمسجتسع
 السجتسعي الاستقرارثر الإرهاب الالكتروني عمى أ: 7

يا استقخارىا السجتسعي نتيجةً لاستخجاـ الجكؿ لمتكشمؾجي تيجيجاً لأمؽ الجكؿ ك ل الإرىاب الالكتخكنيُذكِّ 
ىحا ما سيَّل ك  ،كغيخ الخسسية كجعميا الكتخكنية تظؾيخ السؤسدات الخسسيةالستظؾرة في البشية التحتية ك 

باستخجاـ  ،االخؾؼ لتحقيق أىجافيالسؾاقع كتيجيجىا كنذخ الخعب ك عمى الجساعات الإرىابية اختخاؽ ىحه 
ثخ الإرىاب الالكتخكني أكبخ عجد مؽ الستعاطفيؽ معيؼ. كيسكؽ ابخاز أالتمقيؽ ككدب الانتخنت لانتراؿ ك 

 :السجتسعي مؽ خانؿ الشقاط الاتية الاستقخارعمى 
كىؾ زرع الخؾؼ في الشفذ  ،ذخيُقرج بالتيجيج الؾعيج ب :السزايقة والسلاحقةجريسة التهديد و  .أ 

شخاص لو صمة أك أك سيمحق أشياء أضخار ما سيمحقو أبالزرط عمى إرادة الانداف كتخؾيفو مؽ 
تخجامات غيخ السذخكعة  ىؼ الاسأ البخيج الالكتخكني كاحجاً مؽ كيُعج تيجيج الريخ مؽ خانؿ  ،(2)بيا

                                                           

 .7-6جساؿ ، مرجر سبق ذكخه، ص ص ،نرّار (1)
دار الشيزة العخبية، : القاىخة ، 1الجخائؼ الشاشئة عؽ الاستخجاـ غيخ السذخكع لذبكة الانتخنت، ط(. 2009)محمد عبيج ، الكعبي  (2)

 .88ص
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رسالة الكتخكنية لمسجشي عميو تشظؾ  عمى عبارات تدبب خؾفاً اك  بإرساؿاذ يقؾـ الفاعل  ،للإنتخنت
 .(1)تخكيعاً لستمقييا

ك كسائل أتتؼ في ىحا الشظاؽ جخائؼ السانحقة مؽ خانؿ شبكة الانتخنت باستخجاـ البخيج الالكتخكني 
كتتفق مع مثيانتيا  ،ل السانحقة رسائل تخؾيف كمزايقةكتذس ،نية السختمفة عمى الذبكةارات الآالحؾ 

خفاء ة إمكانية إتتسيد عشيا بديؾلك  ،ؼ في الزحيةخارج الذبكة في الأىجاؼ السجدجة في رغبة التحك
 ،(2)مخ الح  ساعج في تفذي ىحه الجخيسةالأ ،سيؾلة الاتراؿ عبخ الذبكةعؽ تعجد ك  ىؾية السجخـ فزانً 

تراًن مادياً بيؽ السجخـ كتججر الإشارة الى اف طبيعة جخيسة السانحقة عبخ شبكة الانتخنت لا تتظمب ا
فقجرة السجخـ عمى إخفاء ىؾيتو  ،ب   حاؿ مؽ الأحؾاؿ قمة خظؾرتيا الّا أف ىحا لا يعشي ،كالزحية

ثار الدمبية ى ترخفات عشف مادية عانكة عمى الآتداعجه عمى التساد  في جخيستو كالتي قج تفزي بو ال
 .(3)الشفدية عمى الزحية

يُقرج بانتحاؿ الذخرية ما يعسج اليو السجخـ مؽ  :ال الذخرية والتغرير والاستدراجانتح .ب 
بب كجيو يجعؾ كىحا س ،ك صانحياتوأك مالو أدة مؽ سسعتو خخ لانستفاآاستخجاـ شخرية شخص 
ك تتخح جخيسة  ،سخية السعمؾمات الذخرية لمسدتفيجيؽ عمى شبكة الانتخنتلانىتساـ بخرؾصية ك 

 ،ك انتحاؿ شخرية السؾاقعأخرية الفخد شنتحاؿ ما اأ: حج الؾجييؽألذخرية عبخ الانتخنت انتحاؿ ا
لقج سسّاىا بعض السختريؽ في أمؽ السعمؾمات جخيسة الألؽية الججيجة نغخاً لدخعة انتذار ارتكابيا ك 

ف غمب ضحايا ىحا الشؾع مؽ  ،ما ؼيسا يخص الترخيخ كالاستجراجأ .(4)لاسيسا في الاكساط التجارية
ؼ في تكؾيؽ اذ يؾىؼ السجخمؾف ضحاياىؼ بخغبتي ،الذبكةالجخائؼ ىؼ صرار الدؽ مؽ مدتخجمي 

خيخ كالاستجراج اف مجخمي التر ،التي قج تتظؾر الى التقاء ماد  بيؽ الظخفيؽصجاقة عمى الانتخنت ك 
الزحية في بمج  فقج يكؾف السجخـ في بمج ك  ،ت يسكؽ ليؼ اف يتجاكزا الحجكد الدياسيةعمى شبكة الانتخن

اذ لا  ،اخ مؽ الحؾادث لا يتؼ الإبانغ عشيككؾف معغؼ الزحايا ىؼ مؽ صرار الدؽ فإف كثي ،خخآ
 .(5)بيؼ ر  خِ ؾ كثيخ مؽ الزحايا انيؼ قج غُ يُجرِ 
 

                                                           

الحساية الجشائية لمتعامانت الالكتخكنية في نغاـ السسمكة العخبية الدعؾدية: دراسة  .2009. خالج بؽ عبج لله بؽ معيض، العبيج   (1)
 .52جامعة نايف العخبية لمعمؾـ الأمشية، الخياض، -تحميمية مقارنة، رسالة ماجدتيخ غيخ مشذؾرة، كمية الجراسات العميا

جخائؼ الانتخنت، بحث مقجـ الى الجكرة التجريبية السؾسؾمة: مكافحة الجخائؼ الإرىابية  .2006. سسيخ إلياس بؽ، الياجخ   (2)
 .58القشيظخة، –قدؼ البخامج التجريبية، السرخب-السعمؾماتية، كمية التجريب

 .145–144السرجر نفدو،  (3)
 جامعة-خ غيخ مشذؾرة، كمية الحقؾؽ كالعمؾـ الدياسيةالجخيسة السختكبة عبخ الانتخنيت، رسالة ماجدتي .2013. صريخيؾسف،  (4)

 .50ص  الجدائخ،–مؾلؾد معسخ ، تيد  كزك
 .51مرجر سبق ذكخه، ص،  صريخيؾسف،  (5)
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كمؽ ىحه  ،يزاً أو إيجابي فإف ليا كجو سمبي اذا كاف لذبكة الانتخنت كج :صشاعة ونذر الاباحة .ج 
 ،ذ لمكبار كالررار عمى حج سؾاءالأكجو كجؾد مؾاقع عمى شبكة الانتخنت تحخض عمى مسارسة الجش

كاذا كانت الجعؾى لسسارسة الجشذ  ،ر جشدية فاضحة لمبالريؽ كالأطفاؿك تقؾـ ىحه السؾاقع بشذخ صؾ 
بالشدبة لمظفل يختمف فإف الؾضع  ،ي الخفض لتؾافخ تساـ العقل لجييؼالسؾجو لمبالريؽ يسكؽ اف تانق

 .(1)لررخ كعجـ اكساؿ نزجو العقمي
ػ التي تدتيجؼ اك تدتخجـ نذخ الاباحة جخيسة في كثيخ مؽ دكؿ العالؼ لاسيسا تمة ك تُعج صشاع

عمييؼ في كل مخة يتؼ  اً يسثل اعتجاءلسدتخجميؽ في انتاج ىحه السؾاد ك اذ يزخ استرانؿ الأطفاؿ ا ،الأطفاؿ
كيتخح الاسترانؿ  ،الأطفاؿ ك ىجاؼ لانسترانؿ الجشديالظخيقة يغيخ كل  بيحهك  ،فييا عخض ىحه الرؾر

السخئية لمجخائؼ كصؾلًا الى التدجيانت الًا متعجدة انظانقاً مؽ الرؾر ك الجشدي للأطفاؿ عمى الانتخنت اشك
بب امكاف كتدتسخ معاناة الزحايا حتى بعج انتياء الاعتجاء الفعمي الح  تعخضؾا لو بد ،الجشدية العشيفة

 .(2)تشاقل الرؾر عمى الانتخنت الى ما لا نياية
ككحلػ  ،ف جشدياً بالأطفاؿؾ : ىؼ الستخبرتيؽِ عيشتسي معغؼ مشتجي ىحه السؾاد الى فئتيؽ كاس

 ،(3)مجسؾعات الاجخاـ السشغؼ التي تجحبيا الأرباح الظائمة الست تية مؽ التخكيج التجار  لسثل ىحه الرؾر
داعاً في الجخائؼ السخمة كقج عخفت سشؾات التدعيشيات انفجاراً في انذاء السؾاقع الالكتخكنية التي شيجت ات

 ،تدتعسل في عخكضيا اطفالًا كنداءً كذلػ بشذخ كتؾزيع الخسائل كالرؾر كالأفانـ الإباحية التي  ،بالحياء
 600000كثخ مؽ أك  ،ـ2006–2004ؼ التعخؼ عمييا ما بيؽ مؾقع اباحي مؾجؾد ت 470000ف كثخ مؽ 

 .(4)صؾرة لأطفاؿ في كضعيات غيخ مذخكعة
اذ  ،حؼ الأكثخ شيؾعاً في نظاؽ الذبكةتُعج جخائؼ الدب كالق :ذف والدّب وتذهيه الدسعةجرائم الق  .د 

لاتراؿ كيتؼ الدّب كالقحؼ كجاـياً عبخ خظؾط ا ،ك كخامتيؼ كاعتبارىؼأبذخؼ الريخ تُدتعسل لمسداس 
 ،نيبخيج الكتخك ذلػ عبخ السبادلات الالكتخكنية )ك  ،طخيق السظبؾعات ك عؽأك يكؾف كتابياً أالسباشخ 

                                                           

جخائؼ الكسبيؾتخ كالانتخنت في التذخيع الفمدظيشي، جخيجة دنيا الؾطؽ الالكتخكنية، مقاؿ مشذؾر  .2010. عبج الكخيؼ خالج ،الذامي (1)
تست زيارة السؾقع بتاريخ  pulpit.alwatanvoice.comـ عمى السؾقع الآتي: 2010\5\2عمى شبكة السعمؾمات الجكلية بتاريخ 

 ـ.12/2/2021
الالكتخكنية: كاقع كتحج ، رسالة ماجدتيخ غيخ مشذؾرة، كمية الحقؾؽ كالعمؾـ  الجخيسة .2018. رزيق ليمة كرمزاني، حسيجة  (2)

 .17، الجدائخ–ة مؾلؾد معسخ ، تيد  كزكجامع–الدياسية
–مخكد بحؾث الذخطة، الذارقة–الؿيادة العامة لذخطة الذارقةسؾء معاممة الأطفاؿ: الزحية السشدية،  .2002. ذياب، البجايشة  (3)

 .174( : 11) 1 مجمة الفكخ الذخطي،، الستحجة  الامارات العخبية
تحجيات عاىخة الجخيسة العابخة للأكطاف كالثؾرة السعمؾماتية، بحث مقجـ الى السؤتسخ  .2009. أخاـ بؽ عؾدة زكاك  ، مميكة  (4)

 .18السرخب، ص–السراربي الأكؿ حؾؿ السعمؾماتية كالقانؾف، أكاديسية الجراسات العميا، طخابمذ
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كيدتعسل الجاني حدب القؾاعج العامة لجخائؼ القحؼ كالدب  .(1)(غخؼ السحادثة ،صفحات الؾيب
ف ما يقؾـ أمع عمسو  ،كانت الؾسيمة السعتسجةعبارات بحيئة تسذ كتخجش شخؼ السجشي عميو كميسا 

كبالتظؾر اصبح الانتخنت احجى ىحه  ،بل اف ارادتو اتجيت لحلػ بالحات ،بدسعة الريخبو يُعج مداساً 
ك أفعادةً تُخسل عبارات الدب كالقحؼ عبخ البخيج الرؾتي اك تُخسؼ  ،كثخىا ركاجاً أالؾسائل اف لؼ نقل 

كيتحقق  ،اليياك الاستساع أتُكتب عمى صفحات الؾيب ما يؤد  بكل مؽ يجخل ىحا السؾقع لسذاىجتيا 
نو إحج فأمع عمييا كاذا لؼ يظَّ  ،ثيخ مؽ التذخيعات في الدب العمشيبحلػ ركؽ العمشية الح  تظمبو الك

 .(2)ك القحؼ غيخ العمشيأيسكؽ تظبيق مؾاد الدب 
لحلػ  ،رقابةأك ما يُجرج عمييا دكف قيج فيي تتمقى كل  ،غيخ محجكدشبكة الانتخنت مدخحاً  تُعج

عبخ تذكل بعض حالات سؾء استخجاميا حالات سمبية شاذة تُؤذ  البعض لاسيسا اذا تؼ التذييخ بيؼ 
مرمؾطة عؽ أك مغممة أك ية اذ يقؾـ السجخـ بشذخ معمؾمات قج تكؾف سخ  ،(3)ايخاد معمؾمات مرمؾطة

كتتعجد الؾسائل السدتخجمة في  ،سياسيةأك مؤسدة تجارية أك مجتسع أك كالح  قج يكؾف فخداً  ،الزحية
نو في مقجمة ىحه الؾسائل انذاء مؾقع عمى الذبكة يحؾ  السعمؾمات السظمؾب أ ىحا الشؾع مؽ الجخائؼ الاّ 

 . (4)السدتخجميؽعجاد كبيخة مؽ أ ارساؿ ىحه السعمؾمات عبخ القؾائؼ البخيجية الى أك نذخىا 
الشديج  ديُسكؽ القؾؿ ب ف جخائؼ القحؼ كالدب كتذؾيو الدسعة مؽ القزايا الخظخة التي تيج

كانسا عمى مدتؾى السجتسع ككل لأنيا أكدت بحياة الكثيخ  ،فخاد فحدبليذ عمى مدتؾى الأ الاجتساعي
بيؽ ككثخة الى الانتحار نتيجة انتذار البيانات الخاصة  يؽئلجؾ أك مؽ الشداء اما بقتميؽ مؽ قبل الأىالي 

ف العؾائل تستشع في كثيخ مؽ الأحياف مؽ المجؾء الى الجيات ألاسيسا ك  ،حالات الظانؽ بدبب ذلػ
مسا يؤد  الى تحقيق غايات السبتد في  ،كمحاكلة حل القزية بشفديا السخترة خذية مؽ الفزائح

 .(5)الحرؾؿ عمى الأمؾاؿ
ؾء خذيةً مؽ بشاءىؼ مؽ رفقاء الدأمؾر كلياء الأأكثيخاً ما يُححر  الاتجار بالسخدرات عبر الانترنت:  .ق 

، فالراحب ساحب كسا يقؾؿ السثل كىحا لاسيسا في تعخيفيؼ عمى السخجرات ،ت ثيخىؼ الدمبي فييؼ
ججيجة لا  مؾر مخاكؼكلياء الأأ، كلكؽ في عرخ الانتخنت أُضيف عمى كاىل لا غبار عميوك  صحيح

سخجرات كتذؾيق زاؼ ليا مؾاقع لا تتعمق بالتخكيج لمتقترخ عمى رفقاء الدؾء فقط بل يسكؽ اف يُ 
                                                           

الأحكاـ الفقيية لمتعامانت الالكتخكنية: الحاسب الآلي كشبكة السعمؾمات )الانتخنت(  (.2004) عبج الخحسؽ بؽ عبج الله، الدشج  (1)
 .312دار الؾراقيؽ لمشذخ كالتؾزيع، : بيخكت ، 1ط

 .77، لفكخ الجامعيدار ا: الاسكشجرية ، 1الجخيسة السعمؾماتية كاجخاـ الانتخنت، ط(. 2007)سامي عمي حامج ، عياد  (2)
يؼ نيشؾ ، محمد دباس ك ، الحسيج  (3)  .68دار الحامج لمشذخ كالتؾزيع، : عساف ، 1حساية أنغسة السعمؾمات، ط (.2007) ماركؾ ابخاـ
 .32-31تبة دار الثقافة لمشذخ كالتؾزيع،مك: عساف ، 1جخائؼ الحاسؾب كالانتخنت، ط (.2004) محمد أميؽ أحسج ،الذؾابكة (4)
يؼ مذجل السعسؾر  ، ك ، أسعج طارش ، عبج الخضا  (5) الأمؽ الدبخاني كدكره في انتذار عاىخة الإرىاب في  .2003. عمي ابخاـ

 .172:  80مجمة دراسات دكلية، ، العخاؽ -جامعة برجاد، برجاد-مخكد الجراسات الاستخاتيجية كالجكليةـ، 2003العخاؽ بعج العاـ 
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، بل تتعجاه الى تعميؼ كيؽية زراعة السخجرات كصشاعتيا ب صشافيا كافة كب بدط الشاشئ لاستخجاميا
الاندكاء في غخفتوِ كالجخؾؿ  سكؽ لمسخاىقمخ ىشا لا يحتاج الى رفاؽ سؾء بل يُ ، كالأ(1)الؾسائل الستاحة
، كيُؤكج ىحه السخاكؼ احج الخبخاء التخبؾييؽ في السؾاقع كمؽ ثؼ تظبيق ما يقخأهُ  الى اّ  مؽ ىحه

)السخاىقة كالسخجرات  ة عانقة يسكؽ مانحغتيا بيؽ ثالؾثسفَّ ثإكج أبيتدبخغ بالؾلايات الستحجة كالح  
 .(2)(كالانتخنت

ؾ  ساىؼ الفزاء الالكتخكني عبخ خجماتوِ السختمفة في تقجيؼ الجعؼ السعش :الإرهابيينالتعبئة وتجشيد   .ك 
، اذ تدتخجـ الجساعات كالسشغسات الارىابية الذبكة السعمؾماتية كالفكخ  لأصحاب الفكخ الستظخؼ

، كسا تدعى لافكار كالفمدفات التي تشاد  بيا، كبث انذخ ثقافة الارىاب كالتخكيج ليا العالسية في
كمؽ خانؿ الذبكة  ،كبخ عجد مسكؽ مؽ الخاغبيؽ في تبشي افكارىا كمبادئياأالى تؾفيخ  جاىجة  

في السعمؾماتية تقؾـ التشغيسات الارىابية بتكؾيؽ قاعجة فكخية لجى مؽ لجييؼ ميؾؿ كاستعجاد لاننخخاط 
، ؼيديل ديافكار كالتؾجيات نفتجسعيؼ الأ ، مسا يؾفخ لجييا قاعجة مسؽالاعساؿ التجميخية كالتخخيبية

بية اف استقجاـ عشاصخ ججيجة داخل التشغيسات الارىا ،شفيح ىجسات ارىابية في السدتقبلتجشيجىؼ لت
، كذلػ مؽ خانؿ سمؾب عاطفي كعبارات حساسية بخاقة، ؼيجتحبؾنيؼ ب يحافظ عمى بقائيا كاستسخارىا

 .(3)غخؼ الحؾار كالسشتجيات كالسؾاقع الالكتخكنية
نذخ بياناتيا تقؾـ السشغسات الارىابية باستخجاـ الذبكات السعمؾماتية في  اصدار البيانات الالكترونية:  .ز 

مؽ أك بؾاسظة رسائل البخيج الالكتخكني أك ، كذلػ عؽ طخيق السؾاقع الالكتخكنية الارىابية السختمفة
ارع في الحرؾؿ عمى مثل ىحه ، كقج ساعجت القشؾات الفزائية التي تُدلحؾار كساحاتوِ خانؿ مشتجيات ا

البيانات كمؽ ثؼ تقؾـ بشذخىا عبخ كسائل الاعانـ في مزاعفة انتذار تمػ البيانات ككصؾليا الى 
 .(4)مختمف شخائح السجتسع

اً كخظظاً عامة فتارةً تخسؼ اىجاف ،غيسات الارىابية اتجاىات متشؾعةكت خح البيانات الرادرة مؽ التش
، في حيؽ ترجر معمشةً عؽ كالؾعيج بذؽ ىجسات ارىابية معيشةحياناً تكؾف لمتيجيج أ، ك لمتشغيؼ الارىابي

ترخيحات أك خبار أالتعميق عمى أك ، كسا ترجر تارةً اخخى بالشفي تبشي تشفيح عسميات ارىابية محجدة
 .(5)أخخى صادرة مؽ جيات  

                                                           

 .11،  مظبعة جامعة السمػ فيج: الخياض ، 1جخائؼ الانتخنت مؽ مشغؾر شخعي كقانؾني، طق(. 1423)محمد عبج الله ، مشذاك   (1)
 .52اسخاء طارؽ جؾاد كاعؼ ، مرجر سبق ذكخه، ص، الجابخ   (2)
مظابع جامعة الكؾيت، : الكؾيت ، 1التخظيط الاستخاتيجي في مكافحة الارىاب، ط (.2008) صالح الدجلاف ومحمد، الستؾلي  (3)

300. 
الارىاب الالكتخكني، بحث مقجـ الى السؤتسخ الجكلي الأكؿ حؾؿ حساية أمؽ السعمؾمات . 2008. عبج الله عبج العديد ، فيج  (4)

 .16كالخرؾصية في قانؾف الانتخنت، القاىخة، 
 .407حدؽ مغفخ ، مرجر سبق ذكخه ، ص، الخزك  (5)
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كسيمة مؽ  هالالكتخكني بِعجِّ يُدتخجـ الفزاء  الفزاء الالكتروني وسيمة صراع داخل الدولة الهاحدة: .ح 
، ففي عل العرخ عخقيأك ديشي أك ساس طائفي أعمى  كسائل الرخاع داخل الجكلة بيؽ مكؾناتيا

عؽ طخيق تقشية السعمؾمات الخقسي بخزت صؾرة حجيثة مؽ صؾر التحخيض ضج أمؽ الجكلة الح  يتؼ 
العشرخية بيؽ عشاصخ أك ات السحىبية الارىابية كافتعاؿ الثرخ  بالأعساؿجل الؿياـ أ، كذلػ مؽ الحجيثة

صبح مؽ أ، فبؾاسظة الانتذار الؾاسع لمتقشية الحجيثة ىميةب الأيجؼ اثارة الفتؽ كالحخ السجتسع الؾاحج ب
عؽ طخيق ارساؿ أك فعاؿ التحخيض اثشاء استخجاـ غُخؼ الجردشة كمشتجيات السشاقذة أالسعتاد اف تقع 

   .(1)رسالة بالبخيج الالكتخكني
 
 

 الخاتسة:
كسائل العمؼ  استخجاـالى  الإرىابيؾف كلج   ،كمغاىخىا في الدشؾات الأخيخة الإرىابأساليب  تتعجد

كمع عيؾر شبكة الأنتخنت الح  أصبح في  ،أغخاضيؼ كتحقيق أىجافيؼ ىمؾصؾؿ الالحجيثة كتظبيقاتو ل
تمػ السختبظة ( كلا سيسا الإرىابية جساعاتال)ػ لسا تدسى ب بامتيازالدشؾات الأخيخة كسيمة أتراؿ 

لحلػ  كعيخت تبعاً  ،الإعانميةلجرجة باتت ىحه الؾسيمة تذكل أحجى كسائميؼ  ،بالجساعات السشغسة
كتفيج  ،(الإلكتخكني الإرىابمرظمحات كمفخدات كمفاـيؼ ججيجة كصمت الى الأنتخنت كمشيا مرظمح )

ؼ كما يدسى برخ  الإلكتخكنيةشؾانات عىحه الجساعات مسا تؾفخه شبكات الأنتخنت مؽ خجمات عبخ ال
كجسع  ىحه لتجشيج عشاصخ ججيجة الاتراؿكسا أنيا تدتعسل كسيمة  ،الجردشة لمجعاية كلشذخ أفكارىا

الجخيسة لا كىي )أت نؾع ججيج مؽ الجخائؼ . أفخزت شبكة الأنتخنلؾضع الخظط أحياناً ك التبخعات 
فيي عاىخة اجخامية  ،كسائل تكشؾلؾجية ارتكابياعج تظؾر لمجخيسة التقميجية تجخل في ( كالتي تُ الإلكتخكنية

 ،الإلكتخكنيةلمحقؾؽ كالخرؾصيات  انتياؾاذ تعاني السجتسعات في الآكنة الأخيخة مؽ  ،مدتججة ندبياً 
يا التي يدخت كجاء تظؾر ىحا الشؾع مؽ الجخائؼ بالتدامؽ مع التظؾرات التي تظخأ عمى التقشيات كالتكشؾلؾج

تشامي كب ،زارات كسيمت حخكة السعامانتبيؽ مختمف الذعؾب كالح مؾماتنتقاؿ السعاسبل التؾاصل ك 
ناقؾس الخظخ  قج دؽَّ  ،باشخ لحياة الأشخاص كأمؽ الجكؿمعجلات الجخيسة كتظؾر أشكاليا كتيجيجىا الس

عؽ ىحه الجخائؼ التي تدتيجؼ  اطخ كىؾؿ الخدائخ الشاجسةخلحجؼ الس مجتسعات العرخ الخاىشة نغخاً في 
في الخفاء كتغيخ مجى تقشية تشذ   الإلكتخكنيةالجخيسة ف ،سعظيات بجلالتيا التقشية الؾاسعةعمى ال الاعتجاء

التي تسذ الحياة الخاصة للأفخاد كتيجد الأمؽ كالديادة الؾطشييؽ كتذيع فقجاف  الاعتجاءاتخظؾرتيا في 
 الثقة بالتقشية كتيجد أبجاع العقل البذخ .

                                                           

 .172، مرجر سبق ذكخه، صـيؼ مذجل عمي ابخا السعسؾر  ، ك ، أسعج طارش ، عبج الخضا  (1)
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عمى الجيات الأمشية كالتذخيعية كالقزائية أف تظؾر أساليبيا ككسائميا حتى  كاف لداماً  ،كعميو
ب سمؾب عمسي متظؾر  ةالإلكتخكنيية تمػ الجخائؼ كمؾاج ،مع جخائؼ ثؾرة السعمؾمات الحجيثةيسكشيا التعامل 
 الاترالاتحتى تدتظيع أف تقف أماـ تحجيات عرخ العؾلسة الثقاؼية كتكشؾلؾجيا  ،كغيخ تقميج 

ججيجة كجمب معو مذكانت كمخاطخ ججيجة لؼ  فاقاً آػ في عل التقجـ التقشي الح  فتح كذل ،مؾماتكالسع
شاجسة عؽ خ كالتيجيجات كالسذكانت الندتظع أف نؾاجو ىحه السخاطف لؼ إلحلػ ف ،نكؽ ندسع عشيا مؽ قبل
ف ف أمششا  ،تشا كأنغستشاكأف نظؾر مؤسدا ،كاقتجاركنتعامل معيا بكفاءة عالية  ،ىحه الثؾرة السعمؾماتية

 كالاستخاتيجيةبل  الاقتراديةك كالثقاؼية  الاجتساعيةكتربح بحلػ حياتشا  كالقؾمي سيكؾف ميجداً  الاجتساعي
مسا يتظمب كضع البخامج كالأساليب كالظخؽ الحجيثة الفعالة لمتعامل مع ىحا الؾاقع الججيج الح   ،ي خظخف

 .فخض نفدو عمى الأفخاد كالسجتسعات عمى مدتؾى العالؼ كمو
 


